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Resumen Ejecutivo

El presente documento propone una estructura tedrica para la construccion de un marco
ético y normativo que guie el desarrollo e implementacion responsable de tecnologias
basadas en inteligencia artificial, en adelante “IA”, dentro del contexto latinoamericano. El
propésito es guiar el desarrollo de politicas, estrategias y regulaciones nacionales en torno
a la IA o servir de base para la elaboracion de politicas internas de IA en el sector privado.

Con dicho fin, este trabajo se ha estructurado de la siguiente manera después de la
introduccion: en el Capitulo 2 se describen las bases fundamentales para un marco ético
en materia de IA en Latinoamérica, a través de un analisis exploratorio comparativo de
estandares y principios éticos establecidos por reconocidos organismos internacionales. En
el Capitulo 3, se identifican y describen algunas propuestas normativas en discusion y
regulaciones vigentes de diferentes jurisdicciones, cuya implementacion busca, directa o
indirectamente, establecer una regulacion vinculante para el uso responsable de la IA. El
analisis de los apartados 2 y 3 se realiza tanto dentro como fuera de Latinoamérica. En el
Capitulo 4, y con base en los hallazgos derivados de los capitulos anteriores, se describe
una propuesta general de marco ético y normativo para una inteligencia artificial
responsable en Latinoamérica.
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1. Introduccion

El acelerado avance de la inteligencia artificial (“IA”) esta generando cambios sustanciales
en la forma en como interactuamos, nos desarrollamos y crecemos como sociedad y como
individuos. La tecnologia en cuestion conlleva la promesa implicita de ser una aliada para
el bienestar de las personas y un apoyo en la busqueda de soluciones a los grandes
desafios que nos enfrentamos actualmente.

Si bien es posible aprovechar las ventajas y los beneficios de la IA, es importante tomar
conciencia que, como parte de su desarrollo e implementaciéon, deben existir procesos de
toma de decisiones responsables y reflexivos. Estos procesos deben ponderar los limites
de esta tecnologia y las potenciales consecuencias negativas que su implementacion puede
generar.

A nivel mundial se han documentado los dafios reales y los riesgos imprevistos generados
por un uso indiscriminado e irreflexivo de esta tecnologia. Es por esta razén que se han
elaborado diversas iniciativas a nivel internacional, tanto publicas como privadas, traducidas
en instrumentos vinculantes y no vinculantes, que tienen por finalidad considerar, mitigar y
contrarrestar los dafios y peligros mencionados.

El presente informe examina los diferentes instrumentos dednticos y juridicos que se han
propuesto a nivel comparado para abordar los riesgos apuntados y los contrasta con la
realidad y las necesidades de la regién latinoamericana. A partir de dicho andlisis, se
propone un marco ético y regulatorio propio que guie a los paises de Latinoamérica en la
construccion de sus propias politicas publicas, con el fin de que el aprovechamiento de las
bondades de estos sistemas sociotécnicos sea responsable, transparente, inclusivo, y
contextualizado a nuestra region.

Para este propdsito, el Capitulo 2 se inicia con un estudio de los principales marcos y
principios éticos de adhesion voluntaria sobre IA que han propuesto distintas
organizaciones internacionales. Se ha hecho especial énfasis en los Principios de la OCDE
sobre Inteligencia Artificial y la Recomendacién sobre la Etica de la IA elaborada por
UNESCO en el afio 2021.

Adicionalmente, en forma de anexo, se realizd una identificacion e individualizacion de los
principales tratados internacionales de Derechos Humanos aplicables en la regién, que son
pertinentes al desarrollo e impacto de la IA y se exploraron las potenciales vulneraciones a
Derechos Humanos derivadas del despliegue de sistemas de IA, a la luz del modelo de
marcos éticos del Consejo de Europa.

En el Capitulo 3 se identifican leyes y propuestas legislativas sobre IA que existen o se
discuten a nivel internacional. El diagndstico y, en general, el analisis comparado de marcos
éticos y regulatorios contenidos en los acapites 2 y 3, permitieron elaborar en el Capitulo 4
una propuesta de marco ético y legal para el despegue de un ecosistema responsable de
la IA en Latinoamérica.

Antes de profundizar en el contenido de este informe, es importante brindar un marco
conceptual basico en el que se defina, en primer lugar, qué es o qué no es la “inteligencia



artificial”. Existen muchas definiciones posibles, pero, parafraseando a Kate Crawford’, para
empezar, la IA tiene dos problemas: no es ni inteligente ni artificial. No es inteligente si la
comparamos con la inteligencia humana que puede comprender casi toda la semantica y el
contexto de una situacion dada, incluso cuando la situacion es nueva. De hecho, donde la
IA es superior al ser humano es en otros aspectos tales como la velocidad de calculo y la
capacidad de memoria, pero no aun en el consumo de energia o su capacidad cognitiva
completa.

Tampoco es completamente artificial pues para que la IA funcione, se necesita de gran
cantidad de ser humanos altamente calificados para construirla. Asimismo, se consumen
enormes cantidades de recursos naturales para desarrollarla y utilizarla, incluyendo
electricidad y todos los componentes materiales de un computador.

Otro de los problemas del concepto es que la mayoria de sus definiciones no consideran el
contexto social y tecnoldgico donde esta inmersa la IA. Es decir, un sistema o innovacion
de este tipo puede ser creada o utilizada para un propdsito en un lugar determinado y luego
para otro fin en otro lugar, implicando diferentes riesgos e impactos. Por ello, toda definicion
de IA debe abarcar la naturaleza sociotécnica de su concepcion y funcién en la sociedad.

Todo ello conduce al marco ético de la IA. El sesgo tecnologico de los seres humanos nos
lleva a humanizar la IA, atribuyéndole nociones de “justicia” a “ética” a los algoritmos,
cuando ambas caracteristicas debieran ser solamente usadas para los seres humanos
detras de esos algoritmos. Lo apropiado es hablar del uso ético de la IA, el cual debe
anclarse en uno o varios principios éticos, planificando un disefio, implementacion y prueba
cautelosa del sistema, antes de su uso masivo. Esto es crucial, por ejemplo, en servicios
publicos que buscan dirigir el uso de la IA hacia el bienestar social, pero al mismo tiempo
alinear los incentivos privados con el interés general.

Una de las funciones de la ética en este campo es no agravar la situacion de vulnerabilidad
de algunas personas ni las condiciones desfavorables o de desigualdad en las que ya de
por si viven y de las cuales no es causante la IA por si misma. En este contexto, un sistema
de IA puede mejorar la vida de la mayoria empeorando al mismo tiempo la vida de unos
pocos. Debe ser, entonces, la sociedad en su conjunto la que decida si un sistema debe
utilizarse o no, y en qué casos se puede utilizar. Este aspecto de evaluacion ética de los
riesgos e impactos, junto al aspecto legal, son componentes esenciales del marco
orientador que proponemos.

I Localizable en: https://www.theguardian.com/technology/2021/jun/06/microsofts-kate-crawford-ai-is-
neither-artificial-nor-intelligent




2. Bases Fundamentales para un Marco Etico de la IA

En este capitulo se estudian alguno de los principales marcos éticos de adhesién voluntaria
en materia de IA que han sido elaborado por relevantes organizaciones internacionales,
alguna de las cuales tienen relacion directa o vinculos con América Latina. Estos principios
tienen en comun que son de caracter universal y que su objetivo principal es orientar y guiar
la construccién de politicas éticas y regulatorias para un uso responsable de la IA a nivel
estatal, siendo plenamente aplicables a la adopcion de politicas y hormas internas nivel
privado.

En esta seccion, se hace un analisis exploratorio de los Principios de la OCDE sobre
Inteligencia Artificial y del Marco de Clasificacion de Sistemas de |IA propuesto por dicha
organizacion, la Recomendacion sobre la Etica de la IA elaborada por UNESCO, las
Recomendaciones de la OMS para el uso de inteligencia artificial en el sector salud y la
Iniciativa global del IEEE sobre la ética de los sistemas autonomos e inteligentes, y su
publicacion “Ethically Align Design” para el disefio responsable y ético de dichos sistemas.

2.1 Organizacién para la Cooperacioén y el Desarrollo Econémico

América Latina ya cuenta con cuatro paises (México, Chile, Colombia y Costa Rica) que
forman parte de la Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE).
Ademas, Argentina, Brasil y Peru ya iniciaron su proceso con miras a adherirse. La adhesion
de estos paises a esta importante organizacion de buenas practicas, asi como la influencia
del organismo en las politicas de la region, hace prudente la revision de los distintos
insumos, instrumentos y lineamientos emitidos por ésta para informar la elaboracion de
politicas publicas y regulaciones en materia de Inteligencia Artificial (1A).

La OCDE publicé sus Principios de la OCDE sobre Inteligencia ArtificiaP en mayo del 2019,
convirtiéndose en una de las primeras organizaciones a nivel mundial en emitir lineamientos
éticos relacionados con el uso de IA. En el afio 2022, para dar continuidad a los esfuerzos
puestos en marcha, la red de expertos de IA de la OCDE (“ONE Al”) publicé un documento
denominado Marco para la clasificacion de los sistemas de Inteligencia Artificial’® (el
“Marco”), una metodologia para asistir a los responsables politicos y a otros actores
relevantes a clasificar los sistemas de |A con base en una politica de riesgos en funcion de
su posible impacto en los ambitos cubiertos por los Principios de IA de la OCDE para una
adecuada implementacién normativa de estos.

Por su parte, en junio de 2021, la OCDE emitié un primer informe sobre el estado de la
implementacion de los Principios de la OCDE, denominado State of Implementation of the
OECD Al Principles: Insights from National Al Policies.* El informe analiza las diferentes
estrategias y politicas de IA elaboradas por paises miembros para la materializacion de sus
principios.

2 OECD (2021), “Recommendation of the Council on Artificial Intelligence”, May 29, 2021,
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449#mainText
3 OECD (2022), "OECD Framework for the Classification of Al systems", OECD Digital Economy Papers,
No. 323, OECD Publishing, Paris, https://doi.org/10.1787/cb6d9eca-en.
4 OECD (2021), "State of implementation of the OECD Al Principles: Insights from national Al policies”,
OECD Digital Economy Papers, No. 311, OECD Publishing, Paris,https://doi.org/10.1787/1cd40c44-en.
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A continuacién, se efectuara un breve andlisis de cada uno de los documentos
mencionados, con el objeto de identificar aspectos que puedan contribuir a la elaboracion
de un marco de gobernanza adecuado para la IA y una estrategia integral de Inteligencia
Atrtificial.

a. Principios de la OCDE sobre Inteligencia Artificial

El 21 de mayo de 2019, los 36 paises miembros de la OCDE, junto con Argentina, Brasil,
Colombia, Costa Rica, Peru y Rumania, suscribieron en Paris, los Principios de la OCDE
sobre Inteligencia Artificial (de ahora en adelante los “Principios” o la “Recomendacion del
Consejo”). Dichos principios fueron elaborados por un grupo de expertos conformado por
mas de 50 personas pertenecientes a distintos sectores como gobiernos, instituciones
académicas, empresas y mas. Hoy en dia, los Principios se encuentran vigentes y ademas
de los paises miembros de la OCDE, ocho paises figuran como adherentes a los mismos.

La Recomendacion del Consejo esta dividida en un preambulo y dos secciones sustantivas.
El preambulo ofrece un resumen del contexto en el cual se adoptan los Principios v,
ademas, incluye una serie de definiciones en relacion con el concepto de Inteligencia
Artificial, su ciclo de vida y su funcionamiento. A su vez, la primera seccion sustantiva
propone una serie de principios para un “enfoque responsable en apoyo a una IA digna de
confianza”. Mientras que, la segunda parte sustantiva consiste en “politicas nacionales y de
cooperacion internacional para el apoyo de una Inteligencia Artificial digna de confianza”.

El preambulo establece una serie de elementos importantes para entender las dos
secciones sustantivas que le siguen. Por un lado, el preambulo hace un resumen general
de los diferentes instrumentos tanto a lo interno de la OCDE, como los instrumentos de
Derecho Internacional Publico e incluso, las motivaciones que inspiraron a la adopciéon de
los Principios. La relevancia de este Capitulo es poder situar la Recomendacion dentro una
jerarquia de normas, lo cual, a su vez, resalta el caracter normativo-legal de los Principios.

Por otro lado, se ofrece una serie de definiciones relevantes para entender el campo de
aplicacion de los principios. Por ejemplo, se explica la definicion de sistema de inteligencia
artificial, lo cual resulta util para zanjar debates con respecto a una definicion que ha
evolucionado sobre el tiempo. Asimismo, se establece lo que se entiende por el “ciclo de
vida” de un sistema de IA, conocimiento de IA, actores de IA y partes interesadas,
definiciones que se utilizan en el desarrollo de los Principios.

La primera seccion sustantiva informa sobre los cinco principios gobernantes para un
enfoque responsable en apoyo a una IA confiable. Vale rescatar que los llamados a aplicar
estos principios son los actores de IA, es decir, aquellos que juegan un rol activo en el ciclo
de vida de un sistema de IA, incluyendo organizaciones e individuos. A continuacién, un
resumen de los principios:

a) Crecimiento inclusivo, desarrollo sostenible y bienestar. las partes interesadas
deberian adoptar de manera proactiva un enfoque responsable de IA que promueva
resultados beneficiosos para los individuos y el planeta. Por ejemplo, el
mejoramiento de las capacidades humanas, la creatividad humana, la inclusién de
grupos subrepresentados, reduccién de la inequidad social o econémica.

b) Valores centrados en el humano y la igualdad: los actores de IA deben respetar el
Estado de Derecho, los derechos humanos y los valores democraticos durante el
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e)

ciclo de vida de un sistema de IA. Asimismo, deberian instaurar garantias y
mecanismos, como la intervencién de un humano en la toma de decisiones finales,
segun el contexto y los desarrollos mas recientes.

Transparencia y que sea explicable (“explicabilidad”): los actores de |IA deben
asegurar la transparencia, de manera que las personas conozcan cuando estan
interactuando con un sistema de IA, comprendan las decisiones adoptadas sobre
ellas con base en esta tecnologia y puedan impugnar dichas decisiones. Notar que
hay técnicas de aprendizaje automatico, como el aprendizaje profundo, que son
cajas negras y por lo tanto dificiles de explicar. Por otro lado, es un mito de que se
pierda calidad si no se usan estas técnicas, todo depende del caso de uso.

Robustez, seguridad y salvaguarda: los sistemas de IA deben ser seguros de tal
manera que ante cualquier situacién de uso normal o incluso un mal uso previsible
no generen un riesgo desproporcionado a la seguridad. Esto incluye la trazabilidad
de los datos durante todo el ciclo de vida del sistema de IA. También, los actores de
IA deberian tener sus roles delimitados y con mecanismos para mitigar los riesgos,
especialmente con aspectos relacionados con la vida privada, la seguridad digital y
parcialidad.

Responsabilidad: los actores de IA son responsables por su buen funcionamiento.

La segunda seccion sustantiva propone guias para la elaboracion de politicas
nacionales y de cooperacion internacional. Esta seccion refuerza que los paises deben
adoptar los principios consagrados en la primera seccidn sustantiva dentro de sus politicas
nacionales y de cooperacion internacional, con particular énfasis en las pequefias y
medianas empresas. A continuacion, un resumen de los cinco principios enunciados:

a)

Inversion en la investigacion y desarrollo en materia de IA: los poderes publicos
deberian prever inversiones a largo plazo e inversiones privadas en la investigacion
y desarrollo interdisciplinario de la IA. Asimismo, los poderes publicos deberian
considerar inversiones publicas y privadas que propicien el desarrollo responsable
de la IA a través de bases de datos abiertas.

Favorecer la instauracion de un ecosistema digital para la IA: los poderes
publicos deberian favorecer el desarrollo y la accesibilidad a un ecosistema digital
para elaborar una IA digna de confianza. Por ejemplo, mecanismos como los
fideicomisos de datos (o “data trusts”).

Modelar un campo de accion favorable a la IA: los poderes publicos deberian
propiciar un ambiente que apoye una transicidn agil entre la investigacion, desarrollo
y lanzamiento de sistemas IA. Conviene crear espacios controlados para la
experimentacion, prueba y determinar la escala adecuada. La regulacion debe ser
revisada y adaptada para fomentar la innovacion y competencia.

Reforzar la capacidad humana y preparar la transformacion del mercado
laboral: los poderes publicos deberian trabajar en estricta colaboracion con las
partes interesadas para preparar la transformacion del mercado laboral y de la
sociedad. Esto significa dotar a las personas de los medios para utilizar e interactuar
con los sistemas de IA. Asimismo, los poderes publicos deberian entrar en un
didlogo con la sociedad para asegurar una transicién adecuada en el uso de la IA.
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También, los poderes publicos deberian trabajar con las partes interesadas para
asegurarse que los sistemas de |IA que se utilicen de manera responsable en el
medio laboral.

e) Favorecer la cooperacion internacional para una IA digna de confianza: los
poderes publicos, incluyendo aquellos paises en vias de desarrollo, junto con las
partes interesadas deberian cooperar activamente para garantizar la aplicacion de
los Principios. En este sentido, se deberian aprovechar los espacios como la OCDE
y otros organismos internacionales para compartir los conocimientos en materia de
IA. Ademas, se deberia promover la creacién de normas técnicas internacionales
basadas en investigaciones de consenso. Incluso, los poderes publicos deberian
fomentar métricas comparables internacionalmente para medir el avance de
aplicacion de los principios en la investigacion, desarrollo y lanzamiento de IA.

b. El marco de la OCDE para la clasificacion de los sistemas de IA

El marco publicado en 2022 clasifica los sistemas de IA en cuatro dimensiones: 1) Contexto,
2) Datos o “Input’, 3) Modelo de IA y 4) Resultado o “Outcome”. Estas dimensiones se
basan en la vision conceptual de un sistema de IA genérico establecida en trabajos
anteriores de la OCDE vy las detallamos a continuacion.

El contexto describe el entorno socioeconomico en el que se despliega y utiliza el sistema
de IA. Las caracteristicas principales de esta dimensién incluyen el sector en el que se
despliega el sistema (por ejemplo, sector salud, sector financiero, policia y seguridad, etc.);
su funcién empresarial; su caracter critico; el nivel de despliegue; las partes interesadas
afectadas; los usuarios; y las repercusiones en los derechos humanos y en el bienestar.

Los datos o “input’ se refieren a los datos y/o a los inputs que utiliza el modelo de IA para
construir una representacién del entorno. Las caracteristicas principales de esta dimension
son: la procedencia u origen de los datos, el método de recopilacién (por maquinas o por
humanos), la estructura y el formato, y las propiedades de los datos (por ejemplo, el tipo o
el acceso, si incorpora datos personales o no, etc.)

La tercera dimension, Modelo de IA, es una representacion computacional de los procesos,
objetos, ideas, personas y/o interacciones del mundo real que incluye suposiciones sobre
la realidad. En palabras simples, es el algoritmo y el motor del sistema de IA que procesa
la informacion y los datos para, a partir de éstos, generar un resultado. Las caracteristicas
principales de esta dimension incluyen las caracteristicas del modelo; como se construye
el sistema (por ejemplo, utilizando conocimiento experto, aprendizaje automatico, redes
neuronales, etc.); y como se utiliza (por ejemplo, para qué objetivos y utilizando qué
medidas de rendimiento).

Por ultimo, la tarea y el resultado se refieren a las tareas que realiza el sistema, por
ejemplo, la personalizacién de contenido, el reconocimiento de una persona, la asignacién
de un crédito, entre otros. Se refiere a la accion resultante de la puesta en marcha del
modelo, que influye en el contexto. Las caracteristicas principales de esta dimension
incluyen la(s) tarea(s) del sistema; la autonomia de accion; los sistemas que combinan
tareas y acciones, como los vehiculos autbnomos; y las areas de aplicacion principales,
como la visién por ordenador.
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Tal y como se observa, cada una de las dimensiones del Marco estd compuesta, a su vez,
por “sub-dimensiones”. Estas “sub-dimensiones” son las caracteristicas o parametros que
deben evaluarse en una aplicacion especifica de |IA para luego cuantificar su riesgo frente
a los principios éticos y valores democraticos concebidos por la OCDE. A modo de ejemplo,
en la valoracién del contexto de un sistema de IA, la OCDE propone que se evallen los
siguientes elementos, pues de éstos dependera el nivel de riesgo (bajo o alto) del sistema:

a) Sector industrial: por ejemplo, el nivel de impacto de la IA sera diferente en el
sector salud que en el sector construccion.

b) Areas funcionales de negocio: por ejemplo, un algoritmo para seleccion de
personal tendra diferentes implicaciones que un algoritmo utilizado para logistica.

c) Actividades criticas: en este parametro se evalua si el sistema de IA se
implementara o no en actividades o infraestructuras de interés general cuya
interrupcion o disrupcion pueda afectar la salud, la seguridad o la economia. Este
factor repercute en el Principio de Seguridad y Robustez.

d) Escala de implementacion y madurez tecnolégica: se valora, entre otros, la
cantidad de personas afectadas, lo cual dependera de si se trata de un proyecto
piloto o un despliegue a nivel de sector, pais o regién en general.

e) Usuarios del Sistema: se analiza si los que interactuaran con el sistema son
expertos en |A (desarrolladores), o amateurs. Este parametro es importante frente
al Principio de Transparencia y explicabilidad.

f) Partes interesadas afectadas por el sistema y opcionalidad: se evalua la
naturaleza de la poblacion afectada. Por ejemplo, menores, personas en situacion
de vulnerabilidad, consumidores, trabajadores, entre otros. Ademas, se analiza si el
usuario final puede optar por ser excluido de los efectos del sistema o cambiarse a
otro.

g) Beneficios y riesgos para los derechos humanos y valores democraticos: se
valora si el sistema tiene impacto sobre los derechos humanos de las personas (por
ejemplo, derecho a la salud, derecho a la privacidad, debido proceso, igualdad y no
discriminacion, entre otros).

Cada dimensién posee sus propias caracteristicas, las cuales deben ser evaluadas una a
una, para obtener una concepcion integral del riesgo involucrado en cada aplicacién de
IA. Ahora bien, de acuerdo con el Marco, las cuatro dimensiones pueden ser asociadas a
diferentes etapas del ciclo de vida del sistema de IA. Esto, a su vez, permite identificar los
actores relevantes en cada etapa de ese ciclo; identificacidon que resulta relevante frente al
Principio de Rendicion de Cuentas (Accountability). Por ejemplo, en la dimension de
“Contexto” la OCDE identifica como actores relevantes a los operadores del sistema, es
decir, a quienes lo disefian, planifican y evaluan.

En términos generales, el Marco de la OCDE provee una metodologia util para identificar
las caracteristicas mas importantes de un sistema de IA, lo que, a su vez, permite entender
de mejor manera su potencial impacto y medir su riesgo integral frente a los principios y
valores que la OCDE ha dispuesto y tomar acciones ya sea en el plano de politicas publicas
o normativas vinculantes.
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imice

El Ciclo de Vida de los sistemas de IA y su relacion con la dimension correspondiente se

ilustran en la siguiente figura.

2. Datos (input)

Recoleccién y
procesamiento de datos

1. Contexto 3. Modelo de IA
Planificaciény Desarrollo Ingenieria del modelo,
calibracién - Verificacién
y validacién

4. Resultado (Output)

Despliegue e
implementacién

Fuente: Ciclo de vida basado en el “OECD FRAMEWORK FOR THE CLASSIFICATION OF Al SYSTEMS — PUBLIC
CONSULTATION ON PRELIMINARY FINDINGS”, 2021.

c. Informe sobre el Estado de Implementacion de los Principios de la OCDE

En junio de 2021, se publicé el informe sobre el estado de implementacion de los principios
de la OCDE sobre la IA. En dicho documento se establece una medicion inicial del progreso
alcanzado en cuanto a la implementacion de los Principios en una serie de paises miembros
de la OCDE. El estudio se centra en los esfuerzos implementados por los Gobiernos para
llevar a cabo las recomendaciones de la OCDE tendientes a materializar los principios, todo
ello a través de las diferentes fases del ciclo de vida de las estrategias de IA.

En sintesis, el informe destaca que los paises se encuentran en distintas fases del
desarrollo e implementacion de sus politicas de IA. Ademas, también varian los enfoques
de gobernanza para la construccion de sus estrategias de IA. Algunos paises optan por
asignar la funcion a Ministerios o Departamentos ya establecidos mientras otros se inclinan
por asignar la labor a un nuevo érgano de coordinacion intergubernamental.

Para invertir en I+D en IA, los paises estan financiando institutos y proyectos nacionales de
investigacion relacionados con la IA mediante subvenciones; consolidando redes de
investigacion y plataformas de colaboracion en IA; dando prioridad a las inversiones en 1A
en sectores econdmicos especificos; aplicando politicas de innovacidon orientadas a
misiones relacionadas con la |A; y adquiriendo sistemas de IA para el sector publico.

En cuanto a infraestructura tecnoldgica necesaria para avanzar en la materia, el informe
destaca que el acceso abierto a los datos del sector publico sigue siendo una prioridad, ya
que las estrategias nacionales de datos se centran cada vez mas en la |A para fomentar un
ecosistema digital solido para la IA e impulsar la 1+D en IA. El informe indica que las politicas
para promover el acceso a los datos publicos y las iniciativas que permiten compartir datos
del sector privado incluyen fideicomisos de datos, presas de datos y espacios de datos.
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Como parte de su estrategia de IA, varios paises han desarrollado o estan desarrollando
repositorios centralizados y accesibles de conjuntos de datos publicos abiertos, como
registros sanitarios gubernamentales anonimizados y datos de satélites (por ejemplo, Chile,
Espafa, Estados Unidos, Noruega y Portugal). Otros estan buscando formas de incentivar
el intercambio de datos en el sector privado (por ejemplo, el Reino Unido y la Unién
Europea).

2.2 UNESCO: Acuerdo Mundial Sobre Etica de la Inteligencia Artificial

En marzo del 2020, la Organizacion de las Naciones Unidas para la Educacion, la Ciencia
y la Cultura (UNESCO), convocd a un grupo especial de expertos encargados de elaborar
un proyecto de Recomendacién sobre la Etica de la Inteligencia Artificial’, grupo que en
mayo de ese mismo afio entregd un borrador que fue sometido a una consulta publica entre
junio y agosto de 2020 entre multiples partes interesadas. El texto definitivo fue publicado
en noviembre de 2021.

El acuerdo parte por un preambulo, en que lo mas significativo esta representado por el
reconocimiento que la tecnologia tiene en la vida de las personas y su impacto en el
pensamiento, interacciones y en la adopcion de decisiones, por la contribucion de UNESCO
a la colaboracion entre las naciones para asegurar el respeto universal de los derechos
humanos y por el convencimiento de la necesidad de proveer un instrumento de derecho
internacional que permita entregar una orientacion responsable del uso de las tecnologias
de inteligencia artificial.

El preambulo también resalta la idea que la tecnologia presenta desafios diferentes para
los paises de ingresos medios y bajos por lo que requieren promocién y proteccion de su
cultura a fin de desarrollar economias sostenibles, al mismo tiempo que reconoce que el
uso de esta tecnologia puede ser beneficiosa para el medio ambiente pero que igualmente
puede generar dafios y repercusiones en el medio ambiente y los ecosistemas.

Finalmente, el instrumento deja claro que la preocupacion por la ética no debe ser un freno
a la innovacion, sino que, por el contrario, ésta debe ser una oportunidad para estimular
practicas nuevas y responsables de investigacion e innovacion que ademas pueden influir
poderosamente en la elaboracion de medidas politicas y normas juridicas.

En cuanto a su ambito de aplicacion, la recomendacion “trata de las cuestiones éticas
relacionadas con la IA. Aborda la ética de la IA como una reflexion normativa sistematica,
basada en un marco integral y evolutivo de valores, principios y acciones interdependientes,
que puede guiar a las sociedades a la hora de afrontar de manera responsable los efectos
conocidos y desconocidos de las tecnologias de la IA en los seres humanos, las sociedades
y el medio ambiente y los ecosistemas, y les ofrece una base para aceptar o rechazar las
tecnologias de la I1A.”

La recomendacion se hace cargo de las repercusiones éticas en las principales esferas de
competencia de la UNESCO, esto es, educacion, ciencia, identidad y diversidad cultural,
comunicacion e informacién, con la idea de proporcionar un marco universal de valores,
principios y acciones que ayuden a los Estados a orientar sus leyes y cualquier otro
instrumento relativo a la IA, para orientar las acciones para incorporar la ética en las

S UNESCO (2020), Outcome document: first draft of the Recommendation on the Ethics of Artificial
Intelligence, https://unesdoc.unesco.org/ark:/48223/pt0000373434
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personas, grupos, comunidades y empresas en todo el ciclo de vida de la |A, para promover
el respeto por la dignidad humana, el entendimiento multidisciplinario y promover el acceso
equitativo a los progresos de la ciencia.

Entre los valores que aspira promover se encuentran:

a)

b)

d)

Respeto, proteccion y promocion de la dignidad humana, los derechos
humanos y las libertades fundamentales. La dignidad de cada ser humano
constituye la base del sistema indivisible de derechos humanos y libertades
fundamentales y es esencial a lo largo del ciclo de vida de los sistemas de IA.

Ningun ser humano deberia sufrir dafios fisicos, econdémicos, sociales, politicos o
mentales durante ninguna etapa del ciclo de vida de los sistemas de IA.

En el marco de esas interacciones, las personas nunca deberian ser cosificadas, no
deberia socavarse su dignidad, y sus derechos humanos nunca deberian ser objeto
de violacion o abusos.

La promocion y respeto por los derechos humanos deben ser una prioridad de los
gobiernos, el sector privado, la sociedad civil, las organizaciones internacionales, las
comunidades técnicas y las universidades.

Prosperidad del medio ambiente y los ecosistemas. Todos los actores que
participan en el ciclo de vida de los sistemas de IA deben respetar el derecho
internacional y las leyes, normas y practicas nacionales pertinentes, como la
precaucién, concebidas para la proteccion y la restauracion del medio ambiente y los
ecosistemas y para el desarrollo sostenible. Deberian reducir el impacto ambiental de
los sistemas de IA, incluida, entre otras cosas, su huella de carbono, para asegurar la
minimizacion del cambio climatico y los factores de riesgo ambiental, y prevenir la
explotacion, la utilizacion y la transformacion no sostenibles de los recursos naturales
que contribuyen al deterioro del medio ambiente y a la degradacion de los
ecosistemas.

Diversidad e inclusion. El respeto, la proteccion y la promocion de la diversidad y la
inclusion deberian garantizarse a lo largo del ciclo de vida de los sistemas de IA, como
minimo de conformidad con el derecho, las normas y los principios internacionales de
derechos humanos, asi como con la diversidad y la inclusion demogréfica, cultural,
social y de género. Toda tendencia a la homogeneizacion deberia ser vigilada y
corregida.

La diversidad de las elecciones de estilo de vida, creencias, opiniones, expresiones o
experiencias personales, incluida la utilizacion opcional de sistemas de IA y la
concepcion conjunta de estas arquitecturas, no deberia restringirse en modo alguno
durante ninguna etapa del ciclo de vida de dichos sistemas.

Vivir en armonia y paz. Los actores de la IA deberian desempefar una funcion
propicia para la vida armoniosa y pacifica, garantizando un futuro interconectado en
beneficio de todos. El valor de vivir en armonia y paz apunta al potencial de los
sistemas de IA para contribuir a lo largo de su ciclo de vida a la interconexién de todas
las criaturas vivas entre si y con el medio natural.
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Los principios que promueve este instrumento son:

a)

b)

d)

Proporcionalidad e inocuidad. En su virtud, la eleccion de un método de IA deberia
justificarse de las siguientes maneras: a) el método de IA elegido deberia ser
conveniente y proporcional para lograr un objetivo legitimo determinado; b) el método
de IA elegido no deberia repercutir negativamente en los valores fundamentales
enunciados en el presente documento; c) el método de IA deberia ser adecuado al
contexto y basarse en fundamentos cientificos rigurosos. En los casos que implican
decisiones de vida o muerte, la decision final deberia ser adoptada por un ser humano.

Seguridad y proteccion. En su virtud, los dafios no deseados (riesgos de seguridad)
y las vulnerabilidades a los ataques (riesgos de proteccion) deberian evitarse a lo largo
del ciclo de vida de los sistemas de |A para garantizar la seguridad y la proteccion de
los seres humanos y del medio ambiente y los ecosistemas. La seguridad y la
proteccién de la IA sera posible gracias al desarrollo de marcos de acceso a los datos
que sean sostenibles, respeten la privacidad y fomenten un mejor entrenamiento de
los modelos de IA que utilicen datos de calidad.

Equidad y no discriminacion. En su virtud, los actores de la IA deberian promover la
justicia social, respetando la equidad. La equidad supone compartir los beneficios de
las tecnologias de la IA en los planos local, nacional e internacional, teniendo en cuenta
las necesidades especificas de los diferentes grupos de edad, sistemas culturales,
diferentes grupos linguisticos, personas con discapacidad, nifias y mujeres, y
poblaciones desfavorecidas, marginadas y vulnerables.

Los actores de la IA deberian hacer todo lo posible por reducir los sesgos socio
técnicos inadecuados basados en prejuicios a fin de garantizar la equidad de dichos
sistemas. Deberia existir la posibilidad de poder recurrir contra la determinacion y la
discriminacion algoritmicas injustas.

La equidad supone abordar la brecha digital y de conocimientos y las desigualdades
mundiales en lo que respecta al acceso a la tecnologia, los datos, la conectividad, los
conocimientos y las competencias, asi como a la participacion de las comunidades
afectadas como parte de la etapa de concepcién, de manera que todas las personas
sean tratadas equitativamente.

Sostenibilidad. En su virtud, debe llevarse a cabo una evaluacion continua de los
efectos sociales, culturales, econdmicos y ambientales de las tecnologias de la |A con
pleno conocimiento de las repercusiones de dichas tecnologias en la sostenibilidad
como un conjunto de metas en constante evolucién en toda una serie de dimensiones,
como las que se identifican actualmente en los Objetivos de Desarrollo Sostenible
(ODS) de las Naciones Unidas.

Intimidad y Proteccion de Datos. Se trata de un derecho esencial para la proteccién
de la dignidad, la autonomia y la capacidad de actuar de los seres humanos, debe ser
respetada, protegida y promovida a lo largo del ciclo de vida de los sistemas de IA,
tanto a nivel personal como colectivo. Es fundamental que los datos de la IA se
recopilen, utilicen, compartan, archiven y supriman de forma coherente con los valores
y principios enunciados.
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g)

Los sistemas algoritmicos requieren evaluaciones exhaustivas del impacto en la
privacidad que incluyan también consideraciones sociales y éticas de su utilizacion y
un empleo innovador del enfoque de privacidad desde la etapa de concepcion.

Supervision y decision humanas. En su virtud, siempre debe ser posible atribuir la
responsabilidad ética y juridica, en cualquier etapa del ciclo de vida de los sistemas de
IA, a personas fisicas o a entidades juridicas existentes. La supervisién humana se
refiere, por tanto, no solo a la supervision humana individual, sino también a la
supervision publica, segun corresponda. Un sistema de IA nunca podra reemplazar la
responsabilidad y la rendicién de cuentas final por parte de un ser humano.

Transparencia y explicabilidad. Es una condicién previa fundamental para garantizar
el respeto, la proteccion y la promocién de los derechos humanos fundamentales y los
principios éticos. La transparencia es necesaria para que la legislacion nacional e
internacional pertinente en materia de responsabilidad funcione eficazmente.

El grado de transparencia y explicabilidad deberia ser siempre adecuado al contexto, ya

h)

que es preciso encontrar el equilibrio justo entre la transparencia y la explicabilidad y
otros principios como la seguridad y la proteccién. Las personas tienen derecho a saber
cuando se toma una decision sobre la base de algoritmos de IA y, en esas
circunstancias, exigir o solicitar explicaciones e informacién a empresas del sector
privado o instituciones del sector publico.

La explicabilidad supone hacer inteligibles los resultados de los sistemas de IA y
facilitar informacion sobre ellos, pero también se refiere a la inteligibilidad de la entrada,
salida y comportamiento de cada componente algoritmico y la forma en que contribuye
a los resultados de los sistemas.

Responsabilidad y rendicion de cuentas. En su virtud, los actores de la IA deberian
asumir la responsabilidad ética y juridica de conformidad con el derecho nacional e
internacional vigente, en particular el derecho, los principios y las normas
internacionales de derechos humanos, y las directrices éticas establecidas durante
todo el ciclo de vida de los sistemas de IA respetando, protegiendo y promoviendo los
derechos humanos y al tiempo que se fomenta la proteccion del medio ambiente y los
ecosistemas. Para esto deberian elaborarse mecanismos adecuados de supervision,
evaluacion del impacto y diligencia debida para garantizar la rendicion de cuentas
respecto de los sistemas de |IA y de su impacto a lo largo de su ciclo de vida,
garantizando la auditabilidad y la trazabilidad (del funcionamiento) de los sistemas de
IA, en particular para intentar solucionar cualquier conflicto con los derechos humanos
y las amenazas al bienestar del medio ambiente y los ecosistemas.

Sensibilizacion y educaciéon. En su virtud, deberia promoverse mediante una
educacion abierta y accesible, la participacion civica, las competencias digitales y la
capacitacion en materia de ética de la A, la alfabetizacién mediatica e informacional y
la capacitacion dirigida conjuntamente por los gobiernos, las organizaciones
intergubernamentales, la sociedad civil, las universidades, los medios de
comunicacion, los dirigentes comunitarios y el sector privado, y teniendo en cuenta la
diversidad linguistica, social y cultural existente, a fin de garantizar una participacion
publica efectiva, de modo que todos los miembros de la sociedad puedan adoptar
decisiones informadas sobre su utilizacion de los sistemas de IA y estén protegidos de
influencias indebidas.
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j) Gobernanzay colaboracion adaptativas y de multiples partes interesadas. En su
virtud, los datos deben ser utilizados de manera licita. La soberania de los datos
significa que los Estados, en cumplimiento del derecho internacional, regulan los datos
generados dentro de sus territorios 0 que pasan por ellos y adoptan medidas para la
regulacion efectiva de los datos sobre la base del respeto del derecho a la privacidad
y otros derechos humanos.

La participacion de las diferentes partes interesadas a lo largo del ciclo de vida de los
sistemas de IA es necesaria para la gobernanza inclusiva de la IA, el aprovechamiento
compartido de los beneficios de la IA y el progreso tecnoldgico equitativo y su contribucion
a los objetivos de desarrollo. Entre las partes interesadas figuran, entre otros, los gobiernos,
las organizaciones intergubernamentales, la comunidad técnica, la sociedad civil, los
investigadores y los circulos universitarios, los medios de comunicacion, los responsables
de la educacién, los encargados de formular politicas, las empresas del sector privado, las
instituciones de derechos humanos y los organismos de fomento de la igualdad, los érganos
de vigilancia de la lucha contra la discriminacion y los grupos de jovenes y nifios.

La recomendacién también entrega directrices para los ambitos de accion politica donde
enfatiza sobre la necesidad de hacer evaluaciones de impacto ético, sobre la creacion de
mecanismos de gobernanza y de administracion ética, de politicas de datos, en desarrollo
y cooperacion internacional, en medio ambiente y ecosistemas, en asunto de género,
cultura, educacioén e investigacion, comunicacion e informacion, economia y trabajo y en
salud y bienestar social. Para todo lo anterior, es necesario tener politicas claras, flexibles
y transparentes acerca del tratamiento de los datos y en particular de su calidad.

2.3 Organizacion Mundial de la Salud: Etica y Gobierno de la IA para la Salud

El 26 de junio de 2021, la Organizacion Mundial de la Salud (OMS), luego de dos afios de
consultas realizadas por a través de expertos (en salud, medicina, derechos humanos,
tecnologia y ética) ha emitido una recomendacion® cuyo objetivo general es visibilizar las
oportunidades que una tecnologia como la inteligencia artificial ofrece pero también alertar
que si se usa indebidamente ésta puede causar dafios, por lo que la ética y los derechos
humanos deben tener un lugar central en su concepcion, de manera que su texto es una
guia que busca aumentar sus potenciales beneficios, reduciendo los riesgos alli donde sea
posible.

La OMS reconoce que esta tecnologia es prometedora para la practica de la salud publica
y de la medicina en general y que para aprovechar sus beneficios se deben abordar los
desafios éticos para los sistemas de atencion de la salud, los profesionales y los
beneficiarios de los servicios médicos y de salud publica, por lo que “oportunidades y
desafios estan indisolublemente ligados”.

En particular, el documento sefala que, por un lado, “La inteligencia artificial puede
utilizarse, lo que ya se esta haciendo en algunos paises ricos, para mejorar la velocidad y
la precision del diagndstico y la deteccion de enfermedades; facilitar la atencion clinica;
reforzar la investigacion en el ambito de la salud y el desarrollo de medicamentos, y apoyar

6 oMS (2021), Etica y Gobernanza para la Inteligencia Artificial en Salud,
https://www.who.int/publications/i/item/9789240029200
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i

diversas intervenciones de salud publica, como la vigilancia de la morbilidad, la respuesta
a los brotes y la gestidn de los sistemas de salud”.

Otro de los beneficios que advierte este informe dice relacion con que “la IA también podria
permitir que los pacientes tuvieran un mayor control de su propia atencion de salud y
comprendieran mejor la evolucion de sus necesidades”. También, “podria facilitar el acceso
a los servicios de salud en los paises con escasos recursos y las comunidades rurales,
donde los pacientes a menudo tienen dificultades para acceder a los agentes de salud o al
personal médico”.

Por otro lado, el informe advierte “del peligro de sobreestimar las ventajas de la IA en el
ambito de la salud, sobre todo cuando esto se hace en detrimento de inversiones y
estrategias basicas que son necesarias para lograr la cobertura sanitaria universal (...) las
oportunidades conllevan desafios y riesgos, como la recopilacion y utilizacion poco éticas
de los datos sobre salud; los sesgos codificados en los algoritmos, y los riesgos que
presenta la |A para la seguridad del paciente, la ciberseguridad y el medio ambiente”.

La guia es extensa pero precisa en cuanto a las tematicas abordadas, asi, por ejemplo,
cuando se refiere a la aplicacion de IA en salud, circunscribe su recomendacién a materias
relacionadas con cuidado de la salud, investigacién salud y desarrollo de farmacos, gestion
y planificacion en sistemas de salud, salud publica y vigilancia sanitaria.

En cuanto a las leyes, politicas y principios que se aplican al uso de la IA para la salud, la
guia entrega recomendaciones en materia de 1A y derechos humanos, leyes y politicas en
materia de proteccién de datos, leyes y politicas vigentes relacionadas con datos de salud,
principios para el uso de la IA en salud y leyes y politicas de bioética.

En el capitulo que da nombre a la guia se ofrecen 6 principios éticos que deberian regir la
IA en sus aplicaciones en salud:

a) Preservar la autonomia del ser humano: En su virtud, significa que los seres
humanos deberian seguir siendo duefios de los sistemas de atencion de salud y las
decisiones médicas; se deberia preservar la privacidad y la confidencialidad, y los
pacientes deben dar su consentimiento informado y valido por medio de marcos
juridicos adecuados para la proteccién de datos.

b) Promover el bienestar y la seguridad de las personas y el interés publico. En su
virtud, los disefiadores de tecnologias de IA deberian cumplir los requisitos normativos
en materia de seguridad, precision y eficacia para indicaciones o usos bien definidos.
Se deben instaurar medidas de control de la calidad en la practica y de mejora de la
calidad en la utilizacion de la IA.

c) Garantizar la transparencia, la claridad y la inteligibilidad. En su virtud, se exige
que se publiqgue o documente informacion suficiente antes de la concepcién o el
despliegue de una tecnologia de IA. Esa informacion debe ser facilmente accesible y
facilitar consultas y debates provechosos sobre la concepcién de la tecnologia y sobre
el uso que se deberia hacer o no de esta.

d) Promover la responsabilidad y la rendiciéon de cuentas. En su virtud, incumbe a las

partes interesadas velar por que estas sean utilizadas en condiciones apropiadas y por
personas debidamente formadas. Se deberian instaurar mecanismos eficaces para
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que las personas y los grupos que se vean perjudicados por decisiones basadas en
algoritmos puedan cuestionarlas y obtener reparacioén.

e) Garantizar la inclusion y la equidad. En su virtud, requiere que la IA aplicada a la
salud sea concebida de manera que aliente la utilizacién y el acceso equitativos en la
mayor medida posible, con independencia de la edad, el sexo, el género, el ingreso, el
origen étnico, la orientacion sexual, la capacidad u otras caracteristicas amparadas por
los codigos de derechos humanos.

f) Promover una IA con capacidad de respuesta y sostenible. En su virtud, los
disefadores, desarrolladores y usuarios deberian evaluar de forma continua y
transparente las aplicaciones de la IA en situacion real a fin de determinar si esta
responde de manera adecuada y apropiada a las expectativas y las necesidades.

Luego de la enumeracion de estos principios, el documento aborda los principales desafios
éticos en materia de |A para el cuidado de la salud, poniendo el énfasis en la evaluacién de
si se debe o no utilizar IA en salud, como implementar |A cuando existe una brecha digital,
como recoger datos, como rendir cuentas responsablemente por decisiones que se adopten
por medio de IA, la toma de decisiones autbnomas, los sesgos de los programas de IA,
entre otros desafios.

El documento también innova en la aportacién de reflexiones vinculadas con los Regimenes
de responsabilidad por inteligencia artificial para la salud, en particular respecto de la
atencion clinica, compensacién de errores, el papel que les incumbe a las agencias
reguladoras y el papel que les compete a los paises de ingreso medio y bajo.

Por ultimo, esta guia ofrece una serie de elementos para la construcciéon de un Marco de
Gobernanza para la IA en el ambito de la Salud.

2.4 La Etica de los Sistemas Auténomos e Inteligentes del IEEE

El Instituto de Ingenieros Eléctricos y Electronicos (“IEEE”, por sus siglas en inglés) es una
de las organizaciones técnico-profesionales mas grandes y reconocidas del mundo en
materia de tecnologia. Desde hace algunos afos, el IEEE lanzo6 su “Iniciativa global del
IEEE sobre la ética de los sistemas auténomos e inteligentes™, con la mision de garantizar
que todas las partes implicadas en el disefio y el desarrollo de sistemas de IA reciban
educacioén, formacion y capacitacion para dar prioridad a las consideraciones éticas, de
modo que estas tecnologias avancen en beneficio de la humanidad.

Esta concepciéon fue materializada en el documento “Ethically Align Design™® (“Disefio
éticamente alineado”). El propdsito es que este informe proporcione ideas vy
recomendaciones pragmaticas y orientativas, que sirvan de referencia para el trabajo de
tecndlogos, educadores y actores responsables de politicas publicas.

" IEEE, The IEEE Global Initiative on Ethics of Autonomous and Intelligent Systems,
https://standards.ieee.org/industry-connections/ec/autonomous-systems.html

8 The IEEE Global Initiative on Ethics of Autonomous and Intelligent Systems. Ethically Aligned Design: A
Vision for Prioritizing Human Well-being with Autonomous and Intelligent Systems, First Edition. IEEE,
2019. https://standards.ieee.org/content/ieee-standards/en/industry-connections/ec/ autonomous-

systems.html
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El contenido del informe abarca analisis cientifico, recursos, principios generales, y
recomendaciones. Ofrece, ademas, guias para la elaboracion de estandares,
certificaciones, regulaciones o legislacion para el disefio, producciéon y utilizacion de
sistemas inteligentes u autbnomos que se alineen de forma demostrada al bienestar social.

Los tres pilares sobre los que descansa el informe son:

a) Valores humanos universales: Para el |IEEE, los sistemas autonomos/inteligentes
(“SA/I") pueden ser una fuerza para el bien de la sociedad siempre que se disefien para
respetar los derechos humanos, se alineen con los valores humanos y aumenten de
forma holistica el bienestar, al tiempo que empoderen al mayor numero de personas
posible. También deben disefarse para salvaguardar el medio ambiente y los recursos
naturales. Estos valores deben guiar a los responsables politicos, asi como a los
ingenieros, disefiadores y desarrolladores. Los avances en inteligencia artificial deben
estar al servicio de todas las personas, en lugar de beneficiar unicamente a pequefios
grupos, a una sola nacién o a una corporacion.

b) Autodeterminacion politica y control sobre los datos: Los SA/l -si se disefan y
aplican correctamente- tienen un gran potencial para fomentar la libertad politica y la
democracia, de acuerdo con los preceptos culturales de cada sociedad, cuando las
personas tienen acceso y control sobre los datos que constituyen y representan su
identidad. Estos sistemas pueden mejorar la eficacia y la responsabilidad de los
gobiernos, fomentar la confianza y proteger la intimidad y privacidad, pero s6lo cuando
las personas tienen agencia y control sobre su identidad digital, y sus datos estan
protegidos de forma demostrable.

c) Fiabilidad técnica: En ultima instancia, los SA/I deben prestar servicios en los que se
pueda confiar. Esta confianza significa que los SA/I cumpliran de forma fiable, segura
y activa los objetivos para los que fueron disefiados, al tiempo que promueven los
valores humanos que pretenden reflejar. Las tecnologias deben ser supervisadas para
garantizar que su funcionamiento cumple con los objetivos éticos predeterminados que
se ajustan a los valores humanos y respetan los derechos codificados. Ademas,
deberian desarrollarse procesos de validacion y verificacion, incluyendo aspectos de
explicabilidad, que podrian conducir a una mejor auditabilidad y a la certificacion de los
SA/L

El documento contiene multiples guias e insumos valiosos para el disefio ético de IA, segun
sus areas de impacto y segun los principales riesgos que se han logrado identificar
asociados a esta tecnologia.

Para efectos de este trabajo, sin embargo, conviene destacar los Principios Eticos que,
segun la IEEE, descansan sobre los pilares antes mencionados y que deben ser
considerados al disefar, desarrollar e implementar sistemas de inteligencia artificial:

a) Derechos Humanos. El sistema autonomolinteligente se creara y operara para
respetar, promover y proteger los derechos humanos internacionalmente reconocidos.

b) Bienestar. Los creadores de SA/l adoptaran el aumento del bienestar humano como

principal criterio de éxito para el desarrollo. EI IEEE ha creado un estandar (IEEE 7010-
2020) para evaluar este criterio en el despliegue de soluciones de IA.
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capacidad de acceder y compartir de forma segura sus datos, para mantener la
capacidad de las personas de tener control sobre su identidad.

d) Eficacia. Los creadores y operadores de SA/lI deberan aportar pruebas de la eficacia
y adecuacion a los fines de los SA/I.

e) Transparencia. La base de una decision basada en un SA/l debe ser siempre
descubrible.

f) Rendicion de cuentas. El SA/l debe ser creado y operado para proporcionar una
justificacion inequivoca de todas las decisiones tomadas.

g) Conciencia del mal uso. Los creadores de los SA/l deberan protegerse de todos los
posibles usos indebidos y riesgos de los SA/l en funcionamiento.

h) Competencia. Los creadores de los SA/l deberan especificar y los operadores
deberan cumplir con los conocimientos y habilidades necesarios para un
funcionamiento seguro y eficaz.

Un elemento adicional que merece destacarse del trabajo del IEEE es la elaboracién de un
estandar para la incorporacion de criterios éticos en el disefio de sistemas inteligentes. Se
trata de la norma IEEE 7000-2021 “/EEE Standard Model Process for Addressing Ethical
Concerns during System Design” (Modelo de proceso de la norma IEEE para abordar las
cuestiones éticas durante el disefio del sistema).

Esta norma establece un conjunto de procesos mediante los cuales las organizaciones
pueden incluir la consideracion de los valores éticos a lo largo de las etapas de exploracion
y desarrollo del concepto. La gestion y la ingenieria en transparente comunicacion con las
partes interesadas seleccionadas para la difusion y priorizacion de los valores éticos es
apoyada por esta norma. Ello implica la trazabilidad de los valores éticos a través de un
concepto operacional, las propuestas de valor y las disposiciones de valor en el disefio del
sistema.

La norma describe, ademas, los procesos que proporcionan trazabilidad de los valores
éticos en el concepto de operaciones, los requisitos éticos y el disefio basado en el riesgo
ético. Todos los tamanos y tipos de organizaciones que utilizan sus propios modelos de
ciclo de vida son relevantes para esta norma.

Sin duda, los Principios enunciados, los estandares desarrollados por el IEEE y el informe
Ethically Align Design en general, son un insumo valioso para la construccion de marcos
éticos verificables y regulaciones relativas a sistemas auténomos e inteligentes.

2.5 Principios para Sistemas Algoritmicos Responsables de ACM

La Asociacion para la Maquinaria de Computacion, ACM, por su nombre en inglés
(Association for Computing Machinery), es la asociacion mas grande de profesionales de la
computacion y la informatica, con mas de 100 mil miembros en todo el mundo. Ya en enero
de 2007, el comité de politicas tecnoldgicas de la ACM publicéd su primer conjunto de 7

21



i

principios para algoritmos transparentes y con rendicion de cuentas (accountability).® En
octubre del 2022 el mismo comité publicé una nueva version con 9 principios instrumentales
para los sistemas algoritmicos responsables que fue anunciada en noviembre.'® Este
documento fue traducido mas tarde al castellano," e incluye una motivacion de la
necesidad de estos principios, del uso de ellos en la gobernanza de la IA y los equilibrios
de coste-beneficio que implican.

Es muy importante recalcar que se usa el término sistemas algoritmicos y no solamente
sistemas de |A para no crear un resquicio legal para sistemas que no usan IA (o dicen no
usar IA). Por la misma razon, el borrador de principios de IA del gobierno estadounidense
publicado el mismo mes'? usa el término sistemas automatizados, aunque se refiera
principalmente a la IA.

Los nueve principios son los siguientes:

1. Legitimidad y competencia: Se deben realizar evaluaciones legales y éticas para
confirmar que cualquier riesgo introducido por los sistemas sera proporcional a los
problemas que se aborden, y que todas las partes interesadas relevantes entienden
los compromisos entre beneficio y dafios. En otras palabras, el sistema debe ser legal,
ética y socialmente legitimo. Los creadores del sistema deberian tener tanto las
competencias de gestién como la autorizacion administrativa explicita para construir y
desplegar dichos sistemas. Asimismo, deberian tener amplia experiencia en el dominio
de la aplicacién, una base cientifica para el uso previsto de dichos sistemas y ser
socialmente legitimados por las partes interesadas que pueden ser afectadas por el
sistema. En particular, no se deben implementar proyectos sin una base cientifica clara
(por ejemplo, inferir rasgos de personalidad a partir de imagenes faciales).

2. Minimizacion del daio: Administradores, disefiadores, desarrolladores, usuarios y
otras partes interesadas en un sistema algoritmico deberian ser conscientes de los
posibles errores y sesgos involucrados en su disefio, implementacion y uso, asi como
el potencial dafio que un sistema puede causar a los individuos y la sociedad. Las
organizaciones deberian realizar evaluaciones de impacto periddicas sobre los
sistemas que utilizan, para determinar si el sistema podria causar dafos,
especialmente discriminacion de personas, asi como para mitigar posibles problemas.

3. Seguridad y privacidad: El riesgo de actores maliciosos puede ser mitigado mediante
la introduccion de buenas practicas en seguridad y privacidad en cada fase del ciclo
de vida del sistema, incluyendo controles solidos para mitigar nuevas vulnerabilidades
que surjan en el futuro.

4. Transparencia: Se recomienda a los desarrolladores de sistemas a documentar
claramente la forma en que se seleccionaron los conjuntos de datos, las variables y los
modelos especificos utilizados para el desarrollo, entrenamiento, validacion y testeo,

? Localizable en: https://www.acm.org/articles/bulletins/2017/january/usacm-statement-algorithmic-
accountability

10 Localizable en: https://www.acm.org/articles/bulletins/2022/november/tpc-statement-responsible-
algorithmic-systems

1 Baeza-Yates, R., Matthews, J., et al. Declaracion de Principios para Sistemas Algoritmicos Responsables,
ACM, 2022.

12 Blueprint for an Al Bill of Rights, OSTP, White House, EE.UU., 2022.
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asi como las medidas especificas que se usaron para garantizar la calidad de los datos
y los resultados. Los sistemas deberian también informar su nivel de confianza en cada
resultado, y un ser humano deberia intervenir cuando la confianza sea baja. Los
desarrolladores deberian asimismo documentar los enfoques que se utilizaron para
explorar posibles sesgos. Para sistemas con un impacto critico en la vida y el bienestar
de las personas, se deberian exigir procedimientos de verificacion y validacion
independientes.

. Interpretabilidad y explicabilidad: Se recomienda a los administradores de sistemas
algoritmicos a informar tanto sobre los procesos que siguen los algoritmos empleados
(interpretabilidad) como sobre las decisiones concretas que toman (explicabilidad). La
explicabilidad puede ser tan importante como la exactitud, especialmente en contextos
de politicas publicas o en cualquier entorno en el que haya preocupaciones sobre cémo
los algoritmos podrian beneficiar a un grupo en perjuicio de otro sin ser identificado
(e.g., sesgos sociales).

. Mantenibilidad: Se recomienda recopilar evidencia de la solidez de todos los sistemas
algoritmicos a lo largo de sus ciclos de vida, incluida la documentacion de los requisitos
de este, el disefio o la implementacion de cambios, los casos de prueba y los
resultados, y un registro de los errores encontrados y corregidos (e.g., para evitar
mermas en el desempefio si los datos de entrada van cambiando). El mantenimiento
adecuado puede requerir tener que volver a entrenar a los sistemas con nuevos datos
de entrenamiento y/o reemplazar los modelos empleados.

. Auditabilidad e Impugnacion: Los reguladores deberian fomentar la adopcion de
mecanismos que permitan a personas y comunidades cuestionar los resultados y
buscar reparacion por efectos adversos resultantes de decisiones del sistema. Los
administradores deberian asegurarse de que datos, modelos, algoritmos y decisiones
se registran para que puedan ser auditados y los resultados replicados en casos en los
que se sospecha o se alega dafo. Las estrategias de auditoria deberian hacerse
publicas para permitir que personas, organizaciones de interés publico e
investigadores, puedan revisarlas y recomendar mejoras. Es importante recalcar que
auditar un sistema no legitimo lo legitima. Por lo tanto, en caso de dudas, debe
comenzarse con un analisis legal y ético de este, siguiendo con la auditoria técnica
solo si es legitimo (primer principio).

. Rendiciéon de cuentas y responsabilidad: Las instituciones publicas y privadas
deberian rendir cuentas por las decisiones tomadas por los algoritmos que utilizan,
incluso si no es factible explicar en detalle cémo esos algoritmos produjeron los
resultados. Dichas instituciones deberian ser responsables de los sistemas completos
tal como se implementan en sus contextos especificos, no soélo de las partes
individuales que componen un sistema determinado (tal como seria, por ejemplo, en
un avion). Cuando se detecten problemas en los sistemas automatizados, las
organizaciones responsables de implementar dichos sistemas deberian documentar
las acciones concretas que tomen para resolver el problema y bajo qué circunstancias
el uso de estas tecnologias deberia ser suspendido o terminado.

. Limitacion de los impactos medioambientales: Los sistemas algoritmicos deben

disefiarse para informar estimaciones de los impactos medioambientales, incluidas las
emisiones de carbono tanto de la fase de entrenamiento como en su uso. Los sistemas
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de IA deben disefiarse para garantizar que su impacto ambiental sea razonable dado
el grado de exactitud requerido por el contexto en el que se implementan.

Estos principios fueron luego complementados con un documento con recomendaciones
para tener sistemas mas seguros’ y son actualmente los mas completos desde el punto
de vista técnico. En base a ellos la ACM los ha extendido a la IA generativa,' agregando
limites y recomendaciones para su despliegue y uso, manejo de propiedad intelectual,
control de datos personales y transparencia en los errores encontrados y las correcciones
realizadas.

2.6 Conclusiones

De la investigacion efectuada, destaca la convergencia que existe entre las distintas
organizaciones internacionales en cuanto a los principios éticos que deben guiar el disefio,
implementacién y uso de IA durante todo el ciclo de vida del sistema. La mayoria de los
organismos coinciden en la importancia de que los sistemas de IA respeten valores
humanos como la dignidad, la libertad y la inclusion social, asi como los Derechos Humanos
en general, la transparencia y la explicabilidad, la seguridad, la privacidad, la
responsabilidad y la rendicion de cuentas.

Se evidencia, ademas, la importancia de que los principios éticos que se opte por
implementar tengan arraigo en los Derechos Humanos reconocidos en los distintos
instrumentos internacionales suscritos por los paises de la regién. Asi, tanto el origen como
el contenido de los principios tendran una justificacién objetiva y contextualizada que
favorezca su implementacion voluntaria por parte de los actores involucrados en el uso de
IA.

13 Localizable en: https://dl.acm.org/doi/pdf/10.1145/3582277
14 Localizable en: https://www.acm.org/articles/bulletins/2023/july/tpc-principles-generative-ai

24



3. Propuestas Normativas y Marcos Regulatorios Relacionadas
conlalA

En la presente seccion se realiza un analisis exploratorio sobre marcos legales vigentes y
proyectos de leyes en discusién a nivel comparado, relacionados con IA, con el proposito
de extraer mejores practicas regulatorias.

Se analizan tanto normas cuyo ambito de aplicacion especifico es la regulacion de la IA, asi
como aquellas cuyo ambito regulatorio es parte de otras areas pero que contienen
provisiones aplicables a desarrollos de IA.

3.1 Reglamento General de Proteccion de Datos de la Union Europea

En abril del afio 2016, la Union Europea adopté el Reglamento General de Proteccion de
Datos' (“GDPR”, como se le conoce por sus siglas en inglés). La nueva regulacion
pretende fortalecer los derechos fundamentales de las personas en la esfera digital
concediéndoles mas control sobre sus datos, y construir confianza en los distintos actores
para facilitar la consolidacion de la economia digital y el flujo de datos necesario para dicha
consolidacién.

Ambito de aplicacion

En los ultimos anos, la norma se ha convertido en el referente mundial para el desarrollo
legislativo domestico en esta materia. Paises de todo el mundo, incluso de la region
latinoamericana (por ejemplo, Brasil o Panama), han efectuado reformas a sus normas de
proteccién de datos, basados en el estandar de proteccion establecido por la Unién
Europea. Una de las particularidades de esta directiva es su ambito de aplicacion
extraterritorial, es decir, es aplicable a empresas u organizaciones radicadas fuera de la UE
que traten datos personales de ciudadanos europeos.

Derechos y garantias reconocidos

Uno de los aspectos mas innovadores de la regulacién, es la instauracion del derecho a no
ser objeto de decisiones automatizadas. La rapida incorporacion de nuevas tecnologias
como la inteligencia artificial y en particular el area del aprendizaje automatico (machine
learning) por parte de empresas y gobiernos han revelado la importancia de proteger a las
personas frente a decisiones automatizadas basadas en perfiles creados a partir del analisis
de sus datos personales, lo que puede resultar en discriminaciones veladas.

Se considera que se elaboran perfiles cuando los aspectos personales de las personas son
evaluados para elaborar predicciones sobre aquellas, incluso si no se toman decisiones.
Por ejemplo, si una empresa u organizacion evalua caracteristicas como la edad, el sexo,
o la altura, o incluye a la persona en una categoria, significa que se esta elaborando un
perfil sobre ésta.

15 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE.
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El Reglamento concede el derecho a no ser objeto de una decision basada unicamente en
medios automatizados, si la decisién produce efectos juridicos en la persona o le afecta
significativamente de modo similar; por ejemplo, el tratamiento puede afectar
significativamente a una persona si ejerce una influencia en sus circunstancias,
comportamiento o preferencias. Por ejemplo, el tratamiento automatizado puede dar lugar
a la denegacion de una solicitud de un crédito por internet.

La regulacién europea permite excepcionalmente el uso de algoritmos para decisiones
automatizadas cuando la persona haya dado su consentimiento, cuando la decision sea
estrictamente necesaria para celebrar un contrato con la persona, o cuando la ley asi lo
establezca. Sin embargo, en esos casos, la ley establece que el responsable debe adoptar
las medidas adecuadas para salvaguardar los derechos y libertades del interesado y, como
minimo, concederle el derecho a obtener intervencion humana por parte del responsable,
a expresar su punto de vista y a impugnar la decision.

El Reglamento también contiene otras medidas con incidencia en el uso de inteligencia
artificial. Por ejemplo, contempla el principio de privacidad por disefio y por defecto, bajo el
cual los creadores de productos o aplicaciones de inteligencia artificial deben asegurarse,
con la debida atencién al estado de la técnica, de tomar en cuenta la proteccién de datos
personales desde el disefio del sistema mismo. Estas medidas son idéneas para reducir
algunos de los riesgos de los sistemas de IA en materia de privacidad.

Medidas de cumplimiento

El Reglamento establece el principio de responsabilidad proactiva, de manera que cada
compafia esta obligada a demostrar objetivamente que cumple con la regulacion. Lo
anterior lo puede hacer mediante el Registro de Actividades de Tratamiento, en el cual se
registran todos los tratamientos de datos que realiza la empresa, asi como por la adopcion
de Protocolos y procedimientos internos. Ademas, los responsables de los datos pueden
acudir a mecanismos de certificacion para demostrar su cumplimiento.

El incumplimiento de los derechos de los titulares de datos, incluidos los derechos que
concede el Reglamento frente a la toma de decisiones automatizadas, esta sancionado con
multas administrativas de 20 000 000 EUR como maximo o, tratdandose de una empresa,
de una cuantia equivalente al 4 % como maximo del volumen de negocio total anual global
del ejercicio financiero anterior, optandose por la de mayor cuantia.

3.2 Propuesta de Regulacion del Uso de la IA de la Unién Europea

La propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se
establecen normas armonizadas en materia de Inteligencia Artificial (Ley de Inteligencia
Artificial) y se modifican determinados actos legislativos de La Union'®, en adelante “Ley de
Inteligencia Atrtificial o “Al Act”) elaborada por la Comision Europea, forma parte de un
conjunto de propuestas, entre las cuales se encuentran, el proyecto de Ley de Servicios
Digitales, el proyecto de Ley de Mercados Digitales y el proyecto de Ley de Gobernanza de
Datos.

16 Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas armonizadas en materia
de Inteligencia Artificial (Ley de Inteligencia Artificial) y se modifican determinados actos legislativos de
La Union, https://eur-lex.curopa.cu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
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La propuesta se estructura en los marcos juridicos existentes, y sigue un enfoque basado
en los riesgos, imponiendo obligaciones normativas cuando un sistema de |A es clasificado
como de alto riesgo, mientras a los restantes sistemas que no son de alto riesgo se les
impone una carga regulatoria menos exigente. Sobre los sistemas de |IA de alto riesgo se
imponen requisitos relativos a los datos de alta calidad, documentacion, transparencia,
vigilancia humana, precision y la solidez.

Cabe destacar que, a la fecha de finalizacion de este documento (Enero 2023), la propuesta
de Ley ha sido objeto de modificaciones por parte del Consejo de la Union Europea y se
encuentra actualmente en discusion en el Parlamento Europeo, donde se espera sufra
modificaciones adicionales.

Entre las principales modificaciones destacan las siguientes:

a) la definicion de “sistema de inteligencia artificial” la cual se reduce en alcance
para evitar someter a la regulacién aplicaciones y tecnologias que no son parte
del objetivo politico;

b) se aclaran los objetivos especificos permitidos para utilizar sistemas de
reconocimiento facial para fines policiales y criminales;

c) se brinda discrecionalidad a la Comisién para modificar la lista de aplicaciones
de alto riesgo, ya sea para incorporar usos de alto riesgo o eliminarlos;

d) se flexibilizan las evaluaciones de conformidad para garantizar su
proporcionalidad, especialmente aquellas que deben realizar las pequefias y
medianas empresas que desarrollen o implementen IA de alto riesgo;

e) se introduce regulacién especial para los llamados sistemas de uso o propésito
general; entre otras.

Se espera que el Consejo y el Parlamento Europeo lleguen a un acuerdo sobre el texto
definitivo durante el afio 2023.

Ambito de aplicacion

El titulo | define el objeto del Reglamento y el ambito de aplicacion, indicando al respecto
que es aplicables a:

a) Los proveedores que introduzcan en el mercado o pongan en servicio sistemas de
IA en la Unidn, con independencia de si dichos proveedores estan establecidos en
la Unidén o en un tercer pais.

b) Los usuarios de sistemas de |IA que se encuentren en la Unién.

¢) Los proveedores y usuarios de sistemas de IA que se encuentren en un tercer pais,
cuando la informacion de salida generada por el sistema se utilice en la Union.

La propuesta distingue diferentes niveles de riesgo en relacion con sistemas de |A: i) riesgos
inaceptables, ii) alto riesgo, iii) riesgos limitados y iv) riesgos minimos (Titulo 1X). Como
riesgo es una variable continua, estos niveles se ejemplifican con casos de usos. Por lo
tanto, usos nuevos de la IA son mas dificiles de clasificar, sin contar que esta clasificacion
es arbitraria. Precisamente una de las modificaciones introducidas por el Consejo de la
Unién a la propuesta inicial, es precisamente en la manera de clasificar el riesgo de los
sistemas de IA, pues se reconoce que el riesgo es un factor cambiante dependiente del
contexto.
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Esta regulacién basicamente se centra en obligaciones que los agentes regulados deben
cumplir para el desarrollo, uso y comercializacion o puesta en comercializacion bajo marca
propia de sistemas de IA de alto riesgo.

Derechos y garantias reconocidos

Si bien esta es una propuesta eminentemente comercial, hace un gran énfasis a la
proteccion de derechos fundamentales consagrada en la carta de los Derechos
Fundamentales de la Unién Europea, entre estos estan reconocidos y consagrados:

a) El derecho a la dignidad humana (articulo 1).

b) El respeto de la vida privada y familiar y la proteccion de datos de caracter personal
(articulos 7 y 8).

c) La no discriminacion (articulo 21).

d) Laigualdad entre hombres y mujeres (articulo 23).

e) La libertad de expresion (articulo 11) y de reunién (articulo 12).

f) El derecho a la tutela judicial efectiva y a un juez imparcial, la presunciéon de
inocencia y los derechos de la defensa (articulos 47 y 48), asi como el principio
general de buena administracion.

g) Proteccion a grupos especiales, consagrados a través de los derechos de los
trabajadores a unas condiciones de trabajo justas y equitativas (articulo 31), un
elevado nivel de proteccién de los consumidores (articulo 28), los derechos del nifio
(articulo 24) y la integracion de las personas discapacitadas (articulo 26).

h) El derecho a un nivel elevado de proteccion del medio ambiente y la mejora de su
calidad (articulo 37) también es pertinente, en particular en lo que respecta a la salud
y la seguridad de las personas.

i) Ademas, las obligaciones relativas a la realizacion de pruebas ex ante sobre los
sistemas de IA, la gestion de riesgos y la vigilancia humana facilitaran el respeto de
otros derechos fundamentales, ya que contribuiran a reducir al minimo el riesgo de
adoptar decisiones asistidas por IA erréoneas o sesgadas en esferas criticas como
la educacion y la formacion, el empleo, servicios importantes, la aplicacion de la ley
y el poder judicial.

Institucionalidad y gobernanza

En el titulo VI se establecen los sistemas de gobernanza nacionales. Los Estados miembros
tendran que designar a una o mas autoridades nacionales competentes y, entre ellas,
seleccionar a una autoridad nacional de supervision que se encargara de supervisar la
aplicacion y ejecucion del Reglamento. Por su parte, el Supervisor Europeo de Proteccion
de Datos actuara como la autoridad competente para la supervision de las instituciones, las
agencias y los organismos de la Unidon cuando entren en el ambito de aplicacion del
presente Reglamento.

Las autoridades de vigilancia del mercado controlarian también el mercado e investigarian
el cumplimiento de las obligaciones y los requisitos aplicables a todos los sistemas de IA
de alto riesgo que ya se han introducido en el mercado.

La supervision ex post debe garantizar que, una vez que un sistema de IA esté en el

mercado, las autoridades tengan las competencias y los recursos necesarios para intervenir
en caso de que este genere riesgos inesperados, lo que justificaria una rapida actuacion.
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Asimismo, también vigilaran que los operadores cumplan las obligaciones oportunas que
les imponga el Reglamento.

La propuesta no contempla la creacion automatica de organismos o autoridades adicionales
en los Estados miembros. En consecuencia, los Estados miembros podrian designar a las
autoridades sectoriales existentes, a las que también confiarian las competencias para
vigilar y aplicar las disposiciones del Reglamento, aprovechando asi sus conocimientos
especializados.

Medidas de cumplimiento

Esta propuesta establece obligaciones que se aplicaran a los proveedores y usuarios de
sistemas de IA de alto riesgo. Esta propuesta tiene entre sus finalidades fomentar la
confianza de los ciudadanos en el uso de la IA y reforzar los mecanismos de aplicacion,
imponiendo auditorias y evaluaciones de conformidad, con nuevos requisitos de
documentacion, trazabilidad y transparencia, calidad de datos entre otros. Ademas, el
marco contemplara medidas especificas de apoyo a la innovacion, incluidos los
"sandboxes" reglamentarios y medidas especificas de apoyo a los pequefios usuarios y
proveedores de sistemas de |IA de alto riesgo para que cumplan las nuevas normas.

3.3 Ley de Servicios Digitales de la Union Europea

El 4 de octubre de 2022 el Consejo de la Unién Europea anuncié que habia llegado a un
acuerdo sobre el texto de la ley de servicios digitales (“DSA”, por sus siglas en inglés).
Esta ley, junto a la de mercados digitales (“DMA”, por sus siglas en inglés) importan el
esfuerzo regulatorio mas importante en materia de regulacion de la tecnologia desde la
aprobacion del Reglamento Europeo de proteccion de datos personales (GDPR por sus
siglas en inglés) en el afio 2018.

Ambito de Aplicacién

Esta ley busca obligar a las grandes empresas tecnoldgicas a asumir mayores niveles de
responsabilidad por el contenido por los servicios digitales que se prestan a través de ellas.
Para su aplicacion define qué es lo que se entendera por servicios digitales sefialando que
son una gran categoria de servicios en linea que va desde “simples” sitios web hasta
servicios de infraestructura de internet.

Medidas de Cumplimiento

La manera en que se ha propuesto cumplir con ese objetivo es obligar a las plataformas a
eliminar contenido que se considere ilegal utilizando marcadores de confianza que los
propios usuarios podran ejecutar para llamar la atencion de la plataforma; transparentar y
explicar sus algoritmos a investigadores o usuarios que asi lo requieran a propoésito de la
existencia de los algoritmos de recomendacion y, a adoptar medidas contra la
desinformacion derivada de la manipulacién electoral, entre otras.

En materia de proteccion de datos personales no se podra dirigir publicidad a menores de
edad o en funcién de categorias especiales de datos personales como el origen étnico, las
opiniones politicas o la orientacién sexual, ni se podran usar patrones oscuros. Esta
prohibicién sin duda tendra un impacto en la operacién de las plataformas, sobre todo las
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grandes que utilizan sistemas de inteligencia artificial, por cuanto sera obligatorio restringir
varios ambitos que son parte del “negocio”.

La ley de servicios digitales plantea un marco de sanciones que pueden ser equivalentes al
6% de la facturacion total anual en todo el mundo en el caso de “plataformas en linea de
muy gran tamafo”. Este tipo de sanciones son inéditas (muy superiores al GDPR) y
devuelven a los Estados el poder de modelar las conductas de actores que resultan
demasiado poderosos en la vida politica de la sociedad contemporanea y que hasta la fecha
existian sin ninguna obligacion de rendir cuentas por su operacion y las externalidades de
su “innovacién”.

Institucionalidad y Gobernanza

Esta norma tiene la particularidad de no derogar ni modificar leyes sectoriales, sino que
como lo expresa la Comision Europea, se trata de reglas “horizontales” que cubren todos
los servicios y todo tipo de contenido ilegal. En este sentido el legislador europeo ha sido
especialmente criterioso para regular sin dafar la institucionalidad vigente.

Todo lo anterior resulta de mucho interés para América latina donde existen varios paises
que se han comenzado a plantear la posibilidad de regular plataformas a través de
proyectos de ley que se han aventurado a proponer regulaciones sobre plataformas
digitales de distinto tipo y cuyos efectos resultan dafiinos para regulaciones vigentes y que
hasta el momento funcionan bien"’.

3.4 Proyecto de Ley de Responsabilidad Algoritmica de EE. UU.

El proyecto de ley de responsabilidad o rendicion de cuentas algoritmica (“Algorithmic
Accountability Act”’®) es una norma presentada en el Senado estadounidense en abril de
2019, en el comité de comercio, ciencia y transporte.

Ambito de aplicacion

Sus reglas buscan exigir a las entidades que usan, almacenan o comparten informacion
personal que lleven a cabo evaluaciones de impacto y de proteccién de datos personales.
Entrega a su vez una serie de conceptos, como, por ejemplo, el de “decisiones
automatizadas”, “evaluacion de impacto” y los elementos que estas evaluaciones deben
contener. Sus reglas, en principio, se encuentran disefiadas para ser aplicadas a todas las

organizaciones cubiertas por la jurisdiccion de la Comision Federal de Comercio (FTC).
Derechos y garantias reconocidos
Llevar a cabo evaluaciones de impacto y de proteccion de datos personales y hacerse

publicas en la medida que la organizacion sujeta a la jurisdiccién de la FTC lo estime
pertinente.

17 El paquete de la Ley de servicios digitales. https://digital-strategy.ec.europa.eu/en/policies/digital-services-
act-package
18 Localizable en: https://www.congress.gov/bill/117th-congress/house-bill/6580/text
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Institucionalidad y gobernanza

La norma ordena que dentro de los 2 afios siguientes a la dictacion de la norma se dicte un
reglamento para regular a las organizaciones sujetas a su jurisdiccion.

Medidas de cumplimiento

Los incumplimientos a la normativa propuesta se pueden perseguir a través de una
actuacion directa de la FTC o a través de una accion civil promovida por el fiscal general
cuando estime que los intereses de los residentes en el Estado han sido amenazados o
vulnerados.

3.5 Proyecto de Ley de Privacidad de la Informacion Biométrica de EE. UU.

El proyecto de ley de privacidad de la informacion biométrica (Biometric Information Privacy
Act’®) es una norma presentada en el Congreso estadounidense en agosto de 2020, en el
Comité del Poder Judicial. Dispone que dentro de los 60 dias siguientes a la dictacion de la
norma se establezca por parte de los organismos retenedores de datos biométricos una
politica de retencion y destruccion de identificadores.

Ambito de aplicacion

La ley se aplica a establecimientos privados en posesion de identificadores biométricos.
Derechos y garantias reconocidos

La organizacion privada que recopile datos biométricos sélo podra hacerlo si el titular del
dato consintié expresamente la recopilacién, cuando sea necesario para proporcionar un
servicio a la persona o cliente y para otro proposito comercial valido.

Institucionalidad y gobernanza

La norma ordena que dentro de los 2 afios siguientes a la dictacion de la norma se dicte un
reglamento para regular a las organizaciones sujetas a su jurisdiccion.

Medidas de cumplimiento

Los incumplimientos a la normativa propuesta se pueden perseguir directamente a través
de una accion civil o a través de una accién civil promovida por el fiscal general cuando
estime que los intereses de los residentes en el Estado han sido amenazados o vulnerados.

3.6 Directiva sobre Decisiones Automatizadas de Canada

La directiva sobre sistemas de toma de decisiones automatizadas (Directive on Automated
Decision-Making®’) canadiense corresponde a una herramienta obligatoria de evaluacion
de riesgos destinada a apoyar a la Directiva del Consejo del Tesoro de Canada sobre la
toma de decisiones automatizada. Compuesto por 48 riesgos y 33 preguntas de mitigacion,

19 Localizable en: https://www.congress.gov/bill/116th-congress/senate-bill/4400/text
20 T ocalizable en: https://www.tbs-sct.gc.ca/pol/doc-eng.aspx?id=32592

31



es basicamente un cuestionario que determina el nivel de impacto de un sistema de toma
de decisiones automatizado. La evaluacién esta organizada de acuerdo con las
consideraciones politicas, éticas y de derecho administrativo del gobierno sobre las areas
de riesgo de los sistemas de decision automatizados. Esta evaluacion de impacto debe ser
complementada al principio de la fase de disefio de un proyecto, y los resultados deben
publicarse en un formato accesible en las dos lenguas oficiales de Canada.

Ambito de aplicacion

Esta Directiva se aplica a sistemas que brindan servicios publicos externos tal como se
define en la Politica de Servicios y Digital, se aplica a cualquier sistema, herramienta o
modelo estadistico utilizado para recomendar o tomar una decisién administrativa dentro
de la administracion del estado y a cualquier sistema de decisidén automatizado desarrollado
o adquirido después 1 de abril de 2020.

Derechos y garantias reconocidos

El objetivo de esta Directiva es garantizar que los sistemas de decision automatizados se
implementen por el Estado de una manera que reduzca los riesgos para los canadienses y
las instituciones federales, y conduzca a decisiones mas eficientes, precisas, coherentes e
interpretables tomadas de conformidad con la ley canadiense.

Institucionalidad y gobernanza

La Secretaria de la Junta del Tesoro de Canada es responsable de proporcionar orientacion
a todo el gobierno sobre el uso de sistemas de decisiébn automatizados. También es la
encargada de desarrollar y mantener las Evaluaciones de Impacto Algoritmico y cualquier
documentacion de respaldo.

Medidas de cumplimiento

Las consecuencias del incumplimiento de esta politica pueden incluir cualquier medida
permitida por la Ley de Administracién Financiera que la Junta del Tesoro determine como
apropiada y aceptable en las circunstancias.

3.7 Ley General de Proteccion de Datos Personales de Brasil

En agosto 2018, el Congreso Nacional de Brasil aprobd6 la Ley n°® 13.709 de 14 de agosto
de 2018, Ley General de Proteccion de Datos Personales?' (modificada por la Ley n° 13.853
de 8 de julio de 2019) ("LGPD") la cual entré en vigor el 18 de septiembre de 2020. La LGPD
es una ley integral de proteccién de datos que cubre las actividades de los controladores y
procesadores de datos y crea requisitos modernos sobre el tratamiento de la informacion
personal de las personas.

La regulacién es una de las mas recientes en la region latinoamericana y contiene algunas
reglas novedosas -basadas en la GDPR- relacionadas con el uso de datos personales en
soluciones de inteligencia artificial. Por lo tanto, conviene revisar estas reglas para extraer
mejores practicas potencialmente utiles para el disefio de un marco ético y/o regulatorio
para la IA en el continente.

2l Localizable en: http://www.planalto.gov.br/ccivil 03/ At02015-2018/2018/Lei/L.13709.htm
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Ambito de aplicacion

La Ley se aplica a cualquier operacion de tratamiento realizada por una persona fisica o

juridica, publica o privada, siempre que:

a) la operacion de tratamiento se lleve a cabo en territorio brasilefio;

b) la actividad de tratamiento tenga por objeto el ofrecimiento o la prestacion de bienes o
servicios, o el tratamiento de datos de personas fisicas situadas en el territorio
brasilefio; o

c) los datos personales objeto de tratamiento sean recogidos en el territorio brasilefio.

La norma considera como datos recogidos en el territorio nacional aquellos cuyo titular se
encuentra en el territorio brasilefio en el momento de la recogida.

Derechos y garantias reconocidos

Segun la norma brasilefa, toda persona sujeta a una decision automatizada basada en el
tratamiento de sus datos personales, tiene derecho a solicitar la revision de esas
decisiones, en el tanto afecten sus intereses. En esta categoria de decisiones se incluyen
aquellas destinadas a definir un perfil personal (“profiling”), profesional, de consumo y de
crédito, o aspectos de la personalidad de la persona.

Asimismo, la persona tiene derecho a que el responsable del tratamiento de los datos le
proporcione informacion clara y adecuada sobre los criterios y procedimientos utilizados
para la decision automatizada, respetandose, eso si, el secreto comercial e industrial. Es
decir, la norma reconoce el derecho a una explicaciéon frente a la toma de decisiones
automatizadas, similar a la proteccion que otorga la GDPR.

Una garantia adicional que provee la regulacion brasilefa es que, si el responsable se
opone a brindar una explicacién fundamentado en que, con ello, comprometeria sus
secretos comerciales o industriales, entonces la Autoridad competente podra realizar una
auditoria a la empresa para verificar que la explicacion verdadera detras de una decision
automatizada no se base en caracteristicas personales que den pie a un trato
discriminatorio. No obstante, no queda claro cémo seria el funcionamiento en la practica de
estas auditorias y si basta con invocar el secreto comercial para evadir la obligacion de
brindar una explicacion.

Estas protecciones son especialmente relevantes frente a decisiones automatizadas que
puedan tener un impacto significativo en los derechos e intereses de las personas. Por
ejemplo, decisiones de reclutamiento en las que se deniega un puesto de trabajo, el rechazo
de un crédito bancario o la denegacion de acceso a educaciéon o a un bono social.

Las garantias mencionadas son, ademas, consistentes con los principios de la OCDE sobre
IA, especialmente los principios 1.2 “valores centrados en el ser humano vy justicia”, y 1.3
“Transparencia y Explicabilidad”, y con los instrumentos internacionales de Derechos
Humanos, en los que se garantiza el debido proceso y el derecho a la igualdad y no
discriminacion.

Por ultimo, es de resaltar el hecho de que la norma regule en capitulo separado (articulo 23
y siguientes) el uso de datos personales por parte del sector publico. La Ley define con
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suficiente especificidad las condiciones bajo las cuales podran las autoridades tratar e
intercambiar datos personales.

Medidas de cumplimiento

Similar a lo que ocurre con la GDPR, la legislacién brasilefia favorece la responsabilidad
proactiva de las empresas, de manera que cada compafiia puede optar por protocolos,
procedimientos internos o normas técnicas para garantizar el cumplimiento de la norma.
La regulacion prevé la posibilidad de emitir advertencias previo a la imposicién de multas,
con indicaciéon de un plazo para la adopcion de medidas correctoras. También se
contemplan multas simples de hasta el 2% de los ingresos por ventas de la persona juridica,
grupo o conglomerado en Brasil en su ultimo ejercicio fiscal, multas diarias, teniendo en
cuenta el limite total anterior; divulgacién de la infraccion después de haber sido
debidamente investigada y confirmada su ocurrencia; bloqueo de los datos personales a
los que se refiere la infraccion; eliminacion de los datos personales a los que se refiere la
infraccion; suspensién parcial del funcionamiento de las bases de datos objeto de la accion
infractora durante un maximo de seis meses; y prohibiciéon parcial o total de ejecutar
actividades relacionadas con el tratamiento de datos.

3.8 Marco Regulatorio de Proteccion de Datos Personales, al Consumidor y
Derecho a la Informacién Publica de Argentina

La Constitucién argentina reconoce en el articulo 43 el derecho que tiene toda persona a
interponer un recurso de amparo “para tomar conocimiento de los datos a ella referidos y
de su finalidad, que consten en registros o bancos de datos publicos, o los privados
destinados a proveer informes, y en caso de falsedad o discriminacion, para exigir la
supresion, rectificacion, confidencialidad o actualizacion de aquéllos. No podra afectarse el
secreto de las fuentes de informacién periodistica”.

Cuenta también desde el afio 2000 con la ley N° 25.326%° sobre proteccion de datos
personales el que ofrece acceso libre a los datos generados o procesados por sistemas de
inteligencia artificial a través de la posibilidad de ejercer el derecho de informacion
consagrado en el articulo 13° de esta misma ley.

Ambito de aplicacion

Sus reglas permiten a los titulares de la informacién acceder a todas las bases de datos,
publicas y privadas, que guarden informacion sobre su persona.

Derechos y garantias reconocidos

La ley reconoce el derecho a la informacion, el derecho de acceso, a la rectificacion,
actualizacién o supresion, etc.

Institucionalidad y gobernanza

22 Localizable en: http:/servicios.infoleg.gob.ar/infolegInternet/anexos/0-4999/804/norma.htm
23 Localizable en: https://www.argentina.gob.ar/normativa/nacional/ley-25326-64790/texto
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Cuenta con un 6rgano de control que goza de autonomia funcional y que se encuentra
descentralizado en el Ministerio de Justicia y Derechos Humanos.

Medidas de cumplimiento

La ley contempla la posibilidad de establecer sanciones administrativas impuestas por la
autoridad de control, pero en casos especiales son igualmente procedentes sanciones
civiles derivadas de los dafios y perjuicios derivados de la aplicaciéon de esta ley.

En Argentina, ademas, el sistema de proteccién de datos personales se ve reforzado por
la existencia de otros dos cuerpos normativos: el de proteccion al consumidor y el de
acceso a la informacién publica.

Por un lado, através de la ley proteccion al consumidor es posible perseguir responsabilidad
a través de lo prescrito por los articulos 2° y 40° de la Ley de Defensa del Consumidor, por
cuanto reconocen responsabilidad al productor, fabricante, proveedor, vendedor, entre
otros, por los dafios resultantes de la prestacion del servicio, como asi también del vicio o
riesgo de la cosa. De manera que ella resultaria perfectamente aplicable si el vicio o riesgo
de la prestacion es resultado de procesos derivados del uso de inteligencia artificial.

Por otro, la ley N° 27.275, del afio 2016, reconoce el derecho de acceso a la informacion
publica. Esta norma, como la mayoria de las reglas de esta naturaleza, contempla en el art.
8° un listado de situaciones que hacen excepcion al réegimen general de acceso, el que,
para efectos de este estudio, es el relativo a “Secretos industriales, comerciales,
financieros, cientificos, técnicos o tecnolégicos cuya revelacion pudiera perjudicar el nivel
de competitividad o lesionar los intereses del sujeto obligado.”

3.9 Proteccion de Datos Personales y Acceso a Informacion Publica de Uruguay

Uruguay cuenta desde el afio 2008 con la ley N° 18.331 de proteccion de datos
personales®. La ley entrega una serie de definiciones y principios que permiten su
integracion en caso de vacios.

En el caso de aplicaciones relacionadas con inteligencia artificial, no hay normativa
especifica que se refiera a ella, sin perjuicio de lo cual han sido ingentes los montos fiscales
que se han destinado a la obtencion de este tipo de tecnologia en el sector publico. Un
ejemplo de ello es la compra de software de prediccion del delito y vigilancia PREDPOL
que “elabora mapas predictivos que predice mediante algoritmos, donde ocurriran las
incidencias delictivas de las proximas 24 horas. Estas predicciones son a partir de un
intercambio de informacién e interoperabilidad directa con el Sistema de Gestion de
Seguridad Publica (SGSP)"%.

Es una practica frecuente en América latina usar la ley de presupuestos para autorizar
ciertas practicas publicas, camufladas en una glosa presupuestaria sin el debido ejercicio
deliberativo sobre los impactos de su implementacion®.

24 Localizable en: https://www.impo.com.uy/bases/leyes/18331-2008

25 Scrollini, Fabrizio (Febrero 26, 2020), Zenodo, localizable en:
https://zenodo.org/record/4564556#.Y UdecS2b5sM

26 Clark, X. y Zaror, D. 2020. Marcos Legales Estadisticos de América Latina.
http://dx.doi.org/10.18235/0002938, pag. 116.
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La ley N° 18.381 de agosto de 2008 sobre acceso a la informacion publica, por su parte, es
aplicable a todos los servicios que forman parte de la organizacion del Estado; entre sus
normas mas relevantes se encuentra el articulo 1° que establece que “se considera
informacion publica toda la que emane o esté en posesion de cualquier organismo publico
sea o0 no estatal, salvo las excepciones establecidas por la ley, asi como las informaciones
reservadas o confidenciales.” En efecto, el articulo 8° sefiala que “Las excepciones a la
informacion publica seran de interpretacion estricta y comprenderan aquellas definidas
como secretas por la ley y las que se definan seguidamente como de caracter reservado y
confidencial.”

Ambito de aplicacion

Ella se aplica a las personas naturales y también a las juridicas en cuanto corresponda y
respecto de cualquiera que administre una base de datos susceptible de tratamientos, ya
sea publico o privado.

Derechos y garantias reconocidos

La ley reconoce el derecho a la informacion, acceso, rectificacion, actualizacién, inclusion
0 supresion y a la impugnacion de valoraciones personales.

Institucionalidad y gobernanza

La ejecucion de esta ley se encuentra a cargo de la Agencia para el Desarrollo del Gobierno
de Gestion Electronica y de la Sociedad de la Informacion y del Conocimiento (AGESIC).

Medidas de cumplimiento

Para perseguir el cumplimiento de las normas establecidas por esta ley, la ley contempla
una serie de sanciones administrativas de menor a mayor intensidad.

3.10 Ley de Proteccion de Datos Personales de Panama

Panama aprobd la Ley 81 sobre Proteccion de Datos Personales? el 26 de marzo de 2019,
y entré en vigor el 27 de marzo del 2021, luego de 2 afios de vacatio legis. En términos
generales, la normativa se basa en el Reglamento General de Proteccién de Datos europeo,
pero con importantes matices.

Ambito de aplicacion

La normativa panamefia se aplica a:

e las bases de datos ubicadas en el territorio de la Republica de Panama;

e las bases de datos que almacenen o contengan datos personales de nacionales o
extranjeros

e cualquier persona encargada del tratamiento de datos que esté domiciliada en
Panama; v,

27 Localizable en:
https://www.asamblea.gob.pa/APPS/LEGISPAN/PDF_NORMAS/2010/2019/2019_645_3008.pdf
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e cualquier actividad comercial en linea de empresas extranjeras que se dirija al mercado
panameno.

Derechos y garantias reconocidos

El articulo 19 de la Ley 81 regula lo relativo a las decisiones basadas en tratamientos
automatizados de los datos personales. Similar a lo que establece la normativa europea y
la brasilefia, se les concede a las personas el derecho a no ser sujeto de decisiones de esta
naturaleza, salvo que lo hayan consentido expresamente, que la decisidon sea necesaria
para celebrar o dar cumplimiento a un contrato, 6 si lo autorizan leyes especiales.

A diferencia de las salvaguardas adicionales previstas por la GDPR y la LGPD brasilena,
en caso de toma de decisiones automatizadas o elaboracion de perfiles, la normativa
panamefa no impone al responsable del tratamiento la obligacion de aplicar medidas
adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del
interesado, como lo seria el reconocimiento del derecho a obtener intervencion humana, el
derecho a expresar su punto de vista y el derecho de impugnar la decision.

Pareciera que esta omision de la Ley 81 quiso ser enmendada con el Reglamento a la Ley
adoptado en mayo de 2021, cuyo articulo 24, inciso 7), estipula la obligacién del
responsable de proveer al destinatario de la decision, “informacion significativa sobre la
l6gica aplicada, asi como la importancia y consecuencias de la decision”. Sin embargo, se
sigue omitiendo por completo el derecho a obtener intervencién humana frente a decisiones
basadas en inteligencia artificial, cuando estas hayan sido consentidas por el usuario, sean
necesarias para la ejecucién de un contrato con el usuario, o lo permita expresamente una
ley especial.

Mecanismos de cumplimiento

Panama opto por el principio de responsabilidad proactiva. Por lo tanto, las empresas deben
mantener una ficha técnica con sus protocolos y procedimientos para demostrar el
cumplimiento de la legislacion.

Las sanciones por incumplimiento a la Ley van de 1.000 a 10.000 ddlares de multa, segun
la gravedad de la infraccion.

3.11 Tratado Internacional: Acuerdo de Asociacion de Economia Digital

En el afio 2019, las naciones de Chile, Nueva Zelandia y Singapur iniciaron negociaciones
para pactar un acuerdo internacional en materia de economia digital. Estas negociaciones
culminaron con la firma del Acuerdo de Asociacion de Economia Digital® (‘“DEPA”, por sus
siglas en inglés) en junio de 2020, el primer acuerdo de su tipo en el mundo.

Su objetivo es promover el comercio digital en paises de economias pequefias y medianas
para promocionar a estos paises como plataformas de la economia digital. Esto incluye no
solo contar con un marco amigable para las empresas, donde puedan exportar sus servicios
y productos digitales, sino también proporcionar mayor transparencia y certeza, asi como
incrementar la confianza en el entorno digital y el desarrollo econémico inclusivo.

28 Localizable en: http://www.sice.oas.org/trade/DEPA/DEPA Text e.pdf
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Si bien el DEPA es un acuerdo pensado para beneficio de economias mas limitadas,
potencias mundiales como Canada y Corea del Sur, estan valorando adherirse al Acuerdo
o han iniciado el proceso formal para adherirse, lo cual refuerza la importancia que esta
adoptando esta iniciativa a nivel internacional. A finales de diciembre del 2022, otro pais
latinoamericano -Costa Rica- anuncié que ha iniciado el proceso formal para adherirse al
Acuerdo.

Ambito de aplicacion

Por ahora es un tratado internacional suscrito unicamente por Chile, Nueva Zelandia y
Singapur y aplica a las medidas adoptadas o mantenidas por dichas naciones que afecten
al comercio en la economia digital.

Contenido relacionado con IA

En lo que concierne a inteligencia artificial propiamente, el Acuerdo contiene un articulo
especifico -el 8.2- que reconoce la importancia econdmica y social de desarrollar marcos
éticos y de gobernanza para el uso confiable, seguro y responsable de las tecnologias de
IA. Por ello, dispone que las Partes del Acuerdo se esforzaran por promover la adopcion de
marcos éticos y de gobernanza que apoyen el uso confiable, seguro y responsable de las
tecnologias de IA (Marcos de Gobernanza de |IA), que, a su vez, incorporen los principios o
directrices reconocidos internacionalmente, incluida la explicabilidad, la transparencia, la
equidad y los valores centrados en el ser humano.

Institucionalidad y gobernanza

El Acuerdo también contiene propuestas y recomendaciones en materia de gobernanza de
datos y proteccion de datos personales. Estas provisiones son relevantes para el presente
analisis debido a que la disponibilidad de datos es esencial para el disefio, entrenamiento
y despliegue de sistemas confiables y responsables de |A, asi como para apalancar
innovaciones y emprendimientos tecnolégicos. Algunas de las recomendaciones
destacables derivadas del DEPA son la de garantizar los flujos de datos transfronterizos y
el intercambio de datos como facilitadores de la innovacion basada en datos y poner en
marcha pruebas de concepto y entornos de prueba controlados regulatorios (regulatory data
sandboxes) que permitan anticipar los beneficios y riesgos de compartir determinados datos
para determinadas aplicaciones. También, destaca la obligacion que asumen las Partes de
facilitar el acceso publico y el uso de la informaciéon gubernamental para fomentar el
desarrollo econdémico y social, la competitividad y la innovacion, y promover la cooperacién
internacional para fomentar modelos de licencia de datos abiertos en forma de licencias
publicas estandarizadas disponibles en linea.

En resumen, este novedoso acuerdo internacional de economia digital contiene provisiones

que -unidas a otras medidas- podrian potencialmente contribuir a los objetivos del
continente en materia de inteligencia artificial responsable.

3.12 Hallazgos

Sobre este analisis exploratorio, destaca el hecho de que las normas especiales sobre
inteligencia artificial son la excepcion. Por el contrario, la mayoria de los paises han
regulado aspectos especificos relacionados con la IA de forma directa o indirecta a través
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de sus leyes sectoriales, como, por ejemplo, en las normas de proteccién de datos,
proteccion al consumidor, o acceso a la informacion publica.

Algunos de los derechos relacionados con la IA que la mayoria de los paises estudiados
han adoptado en su legislacidon sobre proteccidén de datos son, entre otros, el derecho a la
explicacién, a la supervision humana y a la revisidbn de decisiones que impliquen el
tratamiento automatizado de datos personales o la generacion de perfiles a partir de la
evaluacion de rasgos de la personalidad del titular de la informacion, siguiendo el desarrollo
legislativo europeo. En ese sentido, es indudable el efecto que ha tenido el Reglamento
General de Proteccion de Datos de la Unidon Europea en las recientes legislaciones
latinoamericanas sobre esta materia, como es el caso de Brasil, Uruguay y Panama.

Del estudio sobresale que un numero importante de paises han optado por mecanismos de
derecho blando no vinculantes (soft law) y autorregulacion para una gestion basada en
riesgos en materia de |A. Es decir, se ha recurrido a lineamientos o marcos éticos, guias de
conducta, experimentacion regulatoria y prototipos de regulacion, en lugar de legislacion
vinculante. Esto, posiblemente motivado en: 1) la poca preparacion, capacitacion y el
desconocimiento que se tiene del fendbmeno tecnoldgico, 2) el acelerado dinamismo que
suele caracterizar a la IA, y 3) el temor a desincentivar el uso de la IA.

También se identificaron propuestas normativas dirigidas a regular de manera integral y
especial la inteligencia artificial, siendo la mas importante la Propuesta de Ley de
Inteligencia Artificial de la Comision Europea (ver Seccién 3.2). Esta propuesta tiene entre
sus finalidades fomentar la confianza de los ciudadanos en el uso de la IA mediante un
enfoque basado en los riesgos, imponiendo cargas normativas cuando un sistema de IA es
clasificado como de alto riesgo, mientras los restantes sistemas de menor riesgo se les
impone una normativa mas laxa. Sobre los sistemas de IA de alto riesgo se establecen
requisitos relativos a la calidad de los datos, obligaciones de documentacion, pruebas de
conformidad, auditorias, transparencia, vigilancia humana, precision y la solidez. Asimismo,
dicho marco contempla medidas especificas de apoyo a la innovacioén, incluidos los
entornos de prueba controlados (sandboxes regulatorios) y medidas especificas de apoyo
a los pequenos usuarios y proveedores de sistemas de IA de alto riesgo para que cumplan
las nuevas normas.
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4. Propuesta de Marco Etico y Normativo para una IA Responsable

La IA debe ser implementada en contextos apropiados donde existan beneficios
identificables por los ciudadanos, que estén alineados con la cultura y contexto local de
cada pais latinoamericano. Lo anterior se traduce en que tanto el marco ético como
normativo que se implemente debe estar contextualizado para el cumplimiento de dicho fin.

Para ello es altamente recomendable incorporar un enfoque participativo e inclusivo, en el
sentido que estos principios y normas reflejen reglas y valores propios de los diferentes
sectores, pero especialmente de las localidades y comunidades donde se aplicara la IA en
cada pais, dando relevancia a su contexto historico y social. Lo anterior, generara ademas
el efecto positivo que tanto el origen como el contenido de marcos éticos y normativos
tendran una justificacion objetiva y cercana que favoreceria su adopcion.

4.1 Recomendaciones de Principios Eticos para el Uso Responsable de la IA

A continuacién, se propone un marco ético de principios contextualizados a la realidad
social e historica latinoamericana que podria ser tomado como base o guia para el
desarrollo de politicas publicas, Estrategias o Politicas Nacionales de Inteligencia Atrtificial.

Para la seleccion de estos principios se utilizaron como fuentes, esencialmente, las
recomendaciones de la OCDE y la UNESCO sobre ética de la inteligencia artificial,
desarrolladas en el Capitulo | y la experiencia de los autores.

Ademas de la importancia del contexto ya mencionado en el titulo anterior, estos principios
deberian estar directamente relacionados con recomendaciones para llevarlos a la practica
de una forma factible, tanto desde el punto de vista técnico como legal. Precisamente, la
falta de operativizacion de los principios éticos, y su aplicacion inconsistente entre paises y
regiones es uno de los principales retos que enfrentan los gobiernos en esta materia.

Los principios éticos que consideramos apropiado para un uso ético y responsable de la 1A
en Latinoamérica son los siguientes:

a) Respeto a los Derechos Humanos

Los derechos humanos, y en especial la dignidad humana y la no discriminacién, han de
ser respetados, protegidos y promovidos a lo largo del ciclo de vida de los sistemas de
IA. Todas las organizaciones involucradas, tanto publicas como privadas, deben respetar
los instrumentos y marcos de Derechos Humanos en los procesos que rodean el ciclo de
vida de los sistemas de |IA en Latinoamérica.

Justificacion

El desarrollo de una IA responsable y ética debe estar guiado por los impactos que pueden
producir, principalmente si estos impactos conllevan potenciales vulneraciones a los
Derechos Humanos.

Los Derechos Humanos descansan sobre la dignidad humana. La extension de la dignidad
humana se ramifica a la proteccion de Derechos Humanos que se han visto vulnerados por
el uso de ciertos sistemas de IA. Al respecto, esta altamente documentado que en algunos
casos cuando se utilizan sistemas de |A para resolver problemas sociales profundos, éstos
perpetuan y/o amplifican los prejuicios existentes en sociedad, situacion que puede ser aun
mas profunda en el contexto latinoamericano.
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Ejemplos de este tipo de tecnologias estan presentes en materias como prediccién de
delitos, puntuacion de riesgo de reincidencia penal o de aplicacion de determinadas penas.
Dentro de estos, se encuentran los sistemas de reconocimiento facial, creados en los afios
setenta con el objeto de identificar a sospechosos delictuales contrastando fotografias
contenidas en bases de datos policiales. Hasta hoy, los sistemas policiales de
reconocimiento facial se construyen con bases de datos histéricas, sin tomar en
consideraciéon que muchos datos son incompletos, sesgados, reflejo de detenciones
ilegales o de racismo policial, lo cual explica, ademas, que la prevencion de delitos mediante
esta tecnologia posea un alto margen de error.

Por su parte, muchos sistemas y usos de la IA, en particular aquellos de vigilancia masiva,
tienen un impacto amplio y profundo no solo en el derecho de la privacidad, sino que se
extiende al derecho a la integridad personal, la honra y dignidad humana, incluso el derecho
a la autonomia, libertad individual y libertad de expresion, lo que se traduce en el hecho
que las personas se vean obligadas a actuar de cierta manera por temor a ser calificadas
negativamente por sistemas de vigilancia.

Asimismo, existe abundante evidencia de que existe un patrén detectado en el uso de
sistemas de IA cuando se emplean en materias de relevancia social. En dichos casos,
grupos histéricamente excluidos y oprimidos, tales como, pueblos originarios, comunidades
LGBTIQ+, minorias religiosas y personas de escasos recursos, entre otras, son
comunmente afectados de forma desproporcionada, reproduciendo y perpetuando
injusticias estructurales. Sistemas predictivos de abuso infantil que asocian injustamente
pobreza con abusos, sistemas predictivos de delitos que asocian delincuencia a racismo
policial histérico, sistemas predictivos que detectan erroneamente fraudes de beneficios
sociales, son algunos ejemplos.

b) Transparencia y Rendiciéon de Cuentas

La transparencia y rendicién de cuentas de los sistemas de IA son una condicién previa
para garantizar la proteccién de Derechos Humanos y valores democraticos.

Justificacion

Durante los ultimos afios se ha discutido sobre el nivel de transparencia que debe existir en
el desarrollo y uso de sistemas de IA, en particular, en aquellos que se relacionan con
problematicas sociales complejas y que potencialmente pueden tener un impacto negativo
sobre las personas.

En ese sentido, se entiende que la transparencia y exigencia de informacion estratégica y
relevante, es un requisito para la construccion de la confianza entre los ciudadanos y
entidades publicas o privadas, con la finalidad que las personas puedan contar con
antecedentes necesarios para tomar la decision de aceptar con cierta confianza el uso de
un modelo algoritmico de inteligencia artificial. Pero esto es cierto solo respecto de una
parte de la poblacion, ya que respecto de personas vulnerables o de escasos recursos, el
uso de sistemas tecnoldgicos en tematicas que les impactan no les es consultado y menos
explicado. Hasta cierto punto, exigir y obtener transparencia se convierte en una suerte de
“privilegio” y un elemento mas que puede agravar la desigualdad existente en un pais
determinado, por lo que se debe procurar un acceso libre y democratico a la informacion.

De la misma manera, se debe tener presente que la IA entendida como un sistema socio-
técnico no solo es conceptualizada desde la técnica, ya que junto con ella se despliegan
motivaciones, y decisiones econdmicas y politicas sobre las personas. Todos estos
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elementos técnicos y sociales en su conjunto tienen una relacion directa en los impactos
negativos que puede generar la |A. Por lo tanto, la transparencia debe ser entendida no
solo desde la técnica sino incluyendo también el contexto social.

Por su parte, los desarrolladores deben ser responsables del correcto funcionamiento de
los sistemas de IA y del respeto de los restantes principios, considerando sus funciones, el
contexto y de conformidad con el estado de la técnica, y tienen por lo tanto la obligacién de
rendir cuentas.

La rendicion de cuentas en su sentido amplio se relaciona con la palabra “accountability”,
un concepto anglosajon, que ha evolucionado desde la contabilidad hacia conceptos que
involucran transparencia, equidad, eficiencia, responsabilidad, entre otros, correspondiendo
a un concepto evaluativo en términos positivos o de integridad de un ente.

Como concepto evaluativo no existe un estandar unico y determinado y su comprensién
depende del contexto histérico y social donde se utilice. En materia de sistemas de IA se
utiliza la expresion “accountability” en su sentido estricto, como sindnimo de rendicion de
cuenta que se define como “una relacioén entre un actor y un foro, en la que el actor tiene la
obligacién de explicar y justificar su conducta y el foro puede plantear preguntas y emitir
juicios, pudiendo el actor estar expuesto a consecuencias’.

En este caso, la rendicion de cuentas es la relacion entre el actor, que es quien utiliza,
comercializa o disefa un sistema de IA y el foro que puede hacer cumplir normas de
conducta, estando el actor sujeto a consecuencias. Esta relacion en general es construida
a través de legislacion vinculante y en menor medida de politicas y recomendaciones.

También esta relacion se genera comunmente desde la sociedad civil principalmente a
través de auditorias algoritmicas de caracter externo. En consecuencia, los compromisos
voluntarios de rendicién de cuentas son menos efectivos y por ende no recomendables,
pues no constituyen parte del concepto propiamente tal, ya que la existencia del actor, el
foro externo y la obligatoriedad de consecuencias, son esenciales para su efectividad.

c) Privacidad y Proteccion de Datos Personales

Los sistemas, aplicaciones y soluciones basadas en IA que se implementen en
Latinoamérica deben respetar el derecho fundamental de las personas a la vida privada y
proteger de manera efectiva los datos personales que puedan estar involucrados en el
disefio, entrenamiento, despliegue e implementacién de sistemas basados en IA,
incluyendo todas las formas de aprendizaje automatico.

Se recomienda implementar una legislacion moderna sobre proteccién de datos personales
o una reforma a las leyes existentes en la materia, en aquellos paises que lo requieran, de
manera que se proteja de forma efectiva a las personas frente al tratamiento de sus datos,
especialmente ante el tratamiento automatizado basado en IA, a la vez que garantice el
flujo libre pero responsable de datos para la innovacion tecnoldgica.

Justificacion

La privacidad, en sentido estricto, es el derecho fundamental de toda persona a mantener
determinados ambitos de su vida como privados, lejos de la injerencia de terceros y, sobre
todo, del propio Estado. El articulo 11 de la Convencion Americana de Derechos Humanos
del 22 de noviembre de 1969 o “Pacto de San José”, suscrita por la mayoria de paises de
Latinoameérica, protege este derecho a la vida intima.
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Si bien la proteccidn de datos personales como tal no esta expresamente reconocida en el
Pacto de San José, la Corte Interamericana de Derechos Humanos (Corte IDH), si se ha
referido a la necesidad de adaptar los alcances del derecho a la vida privada, especialmente
ante la creciente influencia de las tecnologias de la informacion en la vida de las personas.
De ahi que el Estado deba asumir un compromiso aun mayor, con el fin de adecuar a los
tiempos actuales las formas tradicionales de proteccion del derecho a la vida privada.

La privacidad y la proteccion de datos personales son derechos que deben condicionar el
uso de la inteligencia artificial en Latinoamérica, no solo por el impacto significativo de la IA
sobre dichos derechos, sino porque el uso adecuado y responsable de los datos ayuda a
construir la confianza necesaria para el desarrollo de la IA. Ante el estado incipiente de esta
tecnologia en Latinoamérica y la poca apropiacion digital que puede existir en la regién,
construir esa confianza resulta especialmente relevante.

d) Seguridad

Los efectos no deseados (riesgos de seguridad) y las vulnerabilidades a los ataques
(riesgos de proteccion tanto externos como internos) deberian ser evitados y deberian
tenerse en cuenta, prevenirse y eliminarse a lo largo del ciclo de vida de los sistemas de IA
para garantizar la seguridad y la proteccién de los seres humanos, del medio ambiente y
de los ecosistemas. La seguridad y la proteccién de la IA se propiciaran mediante el
desarrollo de marcos de acceso a los datos que sean sostenibles, respeten la privacidad y
fomenten un mejor entrenamiento y validacion de los modelos de IA que utilicen datos de
calidad.

Justificacion

Este principio se justifica pues pone el foco en la necesidad de crear estructuras que eviten
los dafios o vulnerabilidades que generan los sistemas de IA, o al menos permitan mitigar
sus efectos, cualquiera sea la etapa del ciclo de vida de la IA en relacién con las personas,
el medio ambiente y los ecosistemas.

Este principio se encuentra fuertemente ligado a la integridad u observancia de ciertas
practicas en materia de inteligencia artificial. En efecto, la OCDE en su Recomendacion, lo
entiende como una caracteristica que todo sistema de inteligencia artificial debe proveer
“durante todo su ciclo de vida, para durante su uso normal, uso previsible o mal uso, o
cualquier otra condicion adversa, ellos funcionen apropiadamente y no supongan un
irracional riesgo de seguridad”.

Por lo anterior, es que su incorporacion supone también altos niveles de integracion y
articulacion entre todos los integrantes del ecosistema de la inteligencia artificial de
Latinoameérica, pues la operacion y control, en muchos casos dependeran de varios entes
los que al menos deben compartir ciertos analisis, tareas y acciones para el logro de esos
objetivos.

e) Sostenibilidad

El desarrollo de sociedades sostenibles depende del logro de un complejo conjunto de
objetivos relacionados con distintas dimensiones humanas, sociales, culturales,
econdmicas y ambientales, dimensiones que deben necesariamente estar integradas, pues
las intervenciones en un area impactaran necesariamente en el area de las otras. Es decir,
todos los aspectos posibles de sostenibilidad.
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La llegada de las tecnologias de la IA puede beneficiar los objetivos de sostenibilidad o
dificultar su consecucion, dependiendo de la forma en que se apliquen en paises con
diferentes niveles de desarrollo. Por consiguiente, la evaluacién continua de los efectos
humanos, sociales, culturales, economicos y ambientales de las tecnologias de la IA
deberia llevarse a cabo con pleno conocimiento de las repercusiones de dichas tecnologias
en la sostenibilidad como un conjunto de metas en constante evolucion en toda una serie
de dimensiones, como las que se definen actualmente en los Objetivos de Desarrollo
Sostenible (ODS) de las Naciones Unidas. Esta también ha sido una preocupacion
académica en la que se evidencia una brecha de investigacion critica ya que como se ha
sefialado, la inteligencia artificial tiene la capacidad para influir en todos los objetivos de
desarrollo sostenible.

Justificacion

Tal como lo sefala la UNESCO, contar con un medio ambiente sano es una pre condicion
esencial para cualquier conversacion relativa al progreso social. La proteccion y
restauracion del medio ambiente resultan esenciales para el logro de un desarrollo
sostenible, es decir, para el logro de un desarrollo que asegure las necesidades del
presente sin comprometer las necesidades de futuras generaciones.

Por otro lado, la OCDE también lo concibe como un objetivo deseado para las personas y
el planeta, para promover de esta forma entornos naturales que promuevan un crecimiento
inclusivo y que genere bienestar.

En efecto, son multiples los casos donde la aplicacion de la inteligencia artificial puede venir
a prestar un apoyo indispensable, como en la eficiencia en el uso de riego en la pequena
agricultura o en el monitoreo climatico.

f) Gobernanza Colaborativa

La participacion de las diferentes partes interesadas a lo largo del ciclo de vida de los
sistemas de |A es necesaria para garantizar enfoques inclusivos de la gobernanza de la IA,
de modo que los beneficios puedan ser compartidos por todos, y para contribuir al desarrollo
sostenible. Entre las partes interesadas figuran, entre otros, los gobiernos, las
organizaciones intergubernamentales, la comunidad técnica, la sociedad civil, los
investigadores y los circulos universitarios, los medios de comunicacion, los responsables
de la educacién, los encargados de formular politicas, las empresas del sector privado, las
instituciones de derechos humanos y los organismos de fomento de la igualdad, los érganos
de vigilancia de la lucha contra la discriminacion y los grupos de jovenes y nifios.

Deben adoptarse medidas para tener en cuenta los cambios en las tecnologias y la
aparicion de nuevos grupos de partes interesadas y para permitir una participacion
significativa de las personas, las comunidades y los grupos marginados.

Justificacion

En sentido amplio, la gobernanza refiere a la cultura y el entorno institucional en el que los
ciudadanos, las instituciones relevantes y las partes interesadas interactuan entre si y
participan en los asuntos publicos.

La ausencia de una estrategia nacional y de una adecuada gobernanza en términos
generales en Latinoamérica ha generado que los esfuerzos por avanzar en materia de 1A
sean aislados. En ese sentido, se denota una ausencia de coordinacion entre las distintas
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instituciones en los paises de la region, que impacta en la transferencia tecnoldgica, en la
investigacion y desarrollo (1+D), en la alfabetizacion digital, en la vision intersectorial e
inclusiva de la IA 'y, en general, en las posibilidades reales de potenciar los beneficios de la
IA en favor de la poblacion.

Latinoameérica requiere de una sincronizacion colaborativa, interdisciplinaria e inclusiva,
donde los diferentes integrantes de la sociedad participen de forma significativa en la
construccién del marco de gobernanza de la IA. Esta colaboracién permanente contribuiria
a legitimar eventuales marcos éticos y regulatorios para la IA que se lleguen a implementar
en los paises.

Operatividad de los Principios

Ejemplos de operatividad del Principio de Proteccién de los Derechos Humanos:

a) Evaluar las implicaciones a largo plazo antes de desarrollar y desplegar sistemas
de IA para que ningun grupo de humanos se vuelva irrelevante y ninguna persona
sea perjudicada en su vida, sus posibilidades y sus proyecciones a causa del uso
de los sistemas de IA.

b) Lo anterior se traduce en una politica de evaluacion de riesgos y dafios a largo plazo
en materia de Derechos Humanos antes de embarcarse en nuevos despliegues de
innovaciones tecnoldgicas.

c) Compartir la prosperidad creada por la IA, implementando mecanismos para
redistribuir el aumento de la productividad para todos, asegurandose que la IA no
aumente la desigualdad ya existente en los paises.

d) En todos los desarrollos de IA implementados por el Estado debe primar el interés
publico el cual tiene por finalidad contribuir a la realizacion de la dignidad humana
en la escala mas amplia posible. Lo anterior importa la proteccion del ser humano
en su calidad de tal, el incentivo a su autorrealizacion y por consiguiente la debida
proteccién de sus Derechos Fundamentales debe estar garantizada en este ambito.

Ejemplos de operatividad del Principio de Transparencia y Rendicion de Cuentas:

a) En particular, respecto de sistemas de I|A utilizados en el sector publico, la
transparencia va mas alla de un requisito técnico, sino que debe ser entendida
desde un concepto amplio que ademas incluya informacién relevante; desde el
punto de vista social se traduce en exigir al Estado, ademas de informacion técnica,
informacion politica y sobre elecciones de disefiadores y tomadores de decisiones,
es decir, informacion sobre las decisiones politicas detras de las decisiones
técnicas.

b) Para el cumplimiento del estandar anterior, esta transparencia lleva implicita la
condiciébn que organismos publicos adquieran sistemas de |A que permitan al
ciudadano ejercer su derecho de acceso a la informacion y al organismo publico
rendir cuentas y brindar informacién completa sobre estos sistemas. Por ello, debe
valorarse si conviene que los sistemas de IA adquiridos por el sector publico estén
protegidos por secretos comerciales o acuerdos de confidencialidad.

c) En el mismo sentido, es necesario que exista una transparencia activa del Estado,
con mecanismos como registros, repositorios y plataformas publicas que permitan
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consultar la totalidad de los proyectos y usos de IA que se realizan en el sector
publico, ademas de procesos de licitacién abiertos. La colaboracioén publico-privada
debe ser totalmente transparente, haciendo publicos los conflictos de intereses,
contratos con proveedores y cualquier informacion relevante, cumpliendo con las
mas altas exigencias de probidad y rendicion de cuentas.

Sobre la rendicion de cuentas, una de las medidas que mas relevancia ha tenido
son las evaluaciones de impacto algoritmico (“AlAs” por sus siglas en inglés), siendo
consideradas en multiples propuestas legislativas como la reciente propuesta
europea. Es altamente recomendable incorporar la obligatoriedad de estas
evaluaciones en el sector publico e incentivar su utilizacion en el sector privado.

Estas evaluaciones buscan determinar el potencial riesgo de un sistema de IA en su
contexto, y tratan de comprender, clasificar y responder mejor a los posibles dafios
o riesgos que puede conllevar.

Incorporacion de estandares para auditorias algoritmicas, un concepto que es mas
especifico que las AlAs, en el sentido que su funcion es establecer, por ejemplo, la
existencia de un determinado sesgo que perjudica a un grupo o subgrupo de una
poblacién en un sistema de IA definido. Si bien no existe aun un estandar
internacional generalizado para estas auditorias, se recomienda dar seguimiento a
distintas iniciativas internacionales en la materia y obtener retroalimentacion de la
academia y de los organismos especializados.

Las personas destinatarias de decisiones basadas en IA deben conocer, antes de
ser objeto de la decision, que estan interactuando con un sistema de esta
naturaleza. Ademas, debe proveérseles informacion suficiente y comprensible, de
forma previa, sobre el funcionamiento general del sistema y las consecuencias de
las decisiones para la persona.

Los responsables del uso del sistema deben ofrecer evidencia cientifica que
compruebe que éste funciona para lo que se dice, asi como acreditar los niveles de
certeza de las predicciones o resultados que arroje.

Ejemplos de operatividad del Principio de Privacidad y Proteccion de Datos:

a)

Asegurar legalidad y la calidad de los datos (Principio de Calidad de los Datos) al
momento de captar y utilizar datos personales, especialmente durante el
entrenamiento del sistema de IA, para mitigar los potenciales sesgos contenidos en
los datos. Esto supone utilizar datos suficientemente representativos del entorno en
que se aplique el sistema, datos completos y pertinentes, asi como efectuar un
proceso de limpieza y anotacion de datos riguroso.

Efectuar estudios de impacto en la privacidad previo a la implementacién de un
proyecto de IA que afecte significativamente a las personas o sus derechos, en el
cual se identifiquen los riesgos del sistema y las medidas de mitigacion de esos
riesgos, especialmente en el sector publico.

Privacidad, Etica y Seguridad desde el Disefio y por Defecto: los proyectos de 1A
deben disefiarse tomando en cuenta, desde su origen, las configuraciones, medidas
de seguridad y procesos mas respetuosos de la privacidad, asi como los principios
reconocidos a nivel mundial en materia de proteccion de datos: principio de
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minimizacion, tanto de la cantidad de datos como del tiempo de almacenamiento de
ellos, proporcionalidad y adecuacion al fin, entre otros.

Utilizar herramientas para anonimizar datos que disminuyan al minimo el riesgo de
re-identificacion de las personas cuyos datos hayan sido utilizados para desarrollar
los modelos o entrenar los sistemas.

Desarrollar una gobernanza de datos que permita al Estado, a los investigadores y
a las empresas aprovechar los datos para la toma de decisiones y para la
innovacién, pero de manera segura, responsable y protegiendo siempre la
privacidad y los datos personales involucrados.

Ejemplos de operatividad del Principio de Seguridad:

a)

)]

Una vez implementadas, aplicar un testeo y monitoreo constante de pruebas y de
supervision de los sistemas de IA. Esto es especialmente relevante en el uso de
tecnologia de aprendizaje automatico que probablemente evolucionara después de
la implementaciéon a medida que siga recibiendo informacién nueva.

Los desarrolladores de sistemas de IA no siempre pueden predecir con exactitud
los riesgos asociados a dichos sistemas ex ante. También existen riesgos de
seguridad asociados a la aplicacion de los sistemas de |A que sus creadores no
previeron, por lo que debe buscarse que los sistemas adopten "decisiones
relativamente seguras".

Incorporar la seguridad de los sistemas de IA en el dictado de reglas actualizadas
en materia de tratamiento integro y de calidad de datos personales;

Actualizar materias de ciberseguridad;

Promover estandares técnicos en relacion con desarrollos de IA dependiendo del
sector donde se apliquen;

Fomentar sélo el uso de sistemas que permitan utilizar datos en condiciones
seguras para los titulares de esa informacion; y

Establecer sistemas de gobernanza que permitan monitorear y evaluar la
observancia de condiciones de uso seguro de la IA.

Ejemplos de operatividad del Principio de Sostenibilidad:

a)

Incorporacion a través de normas de acceso a la informacion publica que permiten
saber qué hace el Estado en relacion a estas materias, por ejemplo, a través de
canales que informen al ciudadano sobre la existencia de un sistema, de las
decisiones que toma y su impacto en sistemas conexos;

Incorporacion a través de normas de participacion ciudadana en instancias de
decision ambiental;

Incorporacion a través de normas de evaluacion del impacto ambiental de los

productos o servicios basados en IA, proporcionales al riesgo ambiental de cada
sistema de IA por evaluar;
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d) Incluir la sostenibilidad en los programas relativos a educacion de calidad y trabajos
calificados;

e) Incluir la sostenibilidad en el despliegue de programas de energias limpias; y

f) Incluir la sostenibilidad en planes y programas destinados a asegurar el acceso a
agua limpia y ciudades inteligentes sostenibles.

Ejemplos de operatividad del Principio de Gobernanza Colaborativa:

a) Fomentar espacios colaborativos, como los denominados “cluster” o ecosistemas
de innovacion.

b) En esa linea, fAlr LAC iniciativa del Banco Interamericano de Desarrollo es un
espacio ideal para integrar a todos los actores relevantes del ecosistema, construir
una agenda comun e instaurar un sistema de gobernanza propicio para el desarrollo
sostenible y responsable de la |A en los paises;

c) Para proyectos de IA en el sector publico es recomendable instaurar mecanismos
de participacion y consulta ciudadana durante todo el ciclo de vida del proyecto, pero
especialmente en la fase de planificacion, previo a su implementacion practica. En
estos mecanismos deberian participar, en la medida de lo posible, representantes
de las poblaciones destinatarias del sistema de IA, asi como personas expertas que
contribuyan a identificar de manera prematura los potenciales riesgos y a proponer
medidas para mitigar el impacto en los derechos de las personas.

4.2 Recomendaciones Generales para la Estructuracion de un Marco
Normativo para el Uso Etico y Responsable de la IA

En esta dimensién regulatoria el objetivo debe la proteccion de las personas, los derechos
humanosy a la vez incentivar el desarrollo de este tipo de tecnologias a nivel local buscando
una incidencia en el crecimiento econdmico de un pais y en el beneficio concreto de los
ciudadanos.

Desde el punto de vista de normas vinculantes, el marco legal debe estar compuesto, en
primer lugar, por normas tecnolégicamente neutras cuyo objetivo sea compatible con un
desarrollo responsable de la IA. Dentro de estas, como se analizd en el capitulo Il, cabe
destacar leyes contra la discriminacion, de proteccion de los derechos de los consumidores,
de ciberseguridad, de propiedad intelectual, transparencia y leyes de proteccion de datos.
Sobre este grupo normativo se debe hacer una revisién exhaustiva y proponer mejoras para
reforzar el cumplimiento de sus objetivos y aspectos que estén relacionados con un uso
responsable, seguro de sistemas de IA, incorporando los aspectos operativos del marco
ético descrito en el acapite anterior.

Dentro de la regulacion tecnolégica propiamente tal, las normas sobre Investigacion y
Desarrollo (1+D), fomento a la innovacion y Fintech permiten dar certeza juridica y fomentar
la innovacién en materia de IA, generalmente en ambientes de prueba controlados por
reguladores, por lo que al momento de disefar estas normas se deben tener en
consideracion el fomento de desarrollos de IA.
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la misma forma, es posible valorar la conveniencia de introducir una ley o regulacion

especial de Inteligencia Atrtificial, como se ya esta haciendo en la Union Europea y otros
paises, pudiendo contribuir al objetivo de encaminar el uso de la IA hacia el bien comun,
solventando, eso si, algunas fallas de mercado que no se resuelven con la legislacién
vigente y poniendo en el centro de cualquier innovacion al ser humano, siempre teniendo
en consideracién el contexto histérico, social y politicos de los paises latinoamericanos.

De acuerdo con lo anterior, proponemos las siguientes recomendaciones generales:

a)

b)

d)

Una politica de regulacién que dé certeza juridica y permita el crecimiento economico.
El marco regulatorio debe ser un elemento habilitante y no obstaculizador para cumplir
los fines de una futura estrategia de IA.

La importancia de fortalecer las normas sobre derechos humanos, competencia,
proteccién al consumidor, propiedad intelectual, responsabilidad civil, entre otras.

La importancia de fortalecer y mitigar las brechas normativas como la falta de
capacidad regulatoria, la falta de compromisos y debilidades en contratos publicos-
privados y fortalecer la rendicion de cuenta de reguladores de proteccion de datos.
No adoptar normativas de caracter general sin antes contextualizarlas. Por ejemplo, el
Reglamento Europeo de Protecciéon de Datos (GDPR) y las normas sobre |A implican
complejos mecanismos de rendicion de cuentas con multiples actores especializados,
con presupuestos de democracias y marcos regulatorios robustos. No se debe intentar
disefiar un marco regulador a menos que se comprenda el contexto institucional del
pais y sus implicaciones para la regulacion.

Valorar la incorporacion de las denominadas “sunset clauses” o “clausulas
derogatorias.” Este tipo de clausulas dentro de la legislacion sujetan una determinada
regla a un periodo prestablecido de vigencia que, cuando se agota, obliga a evaluar la
efectividad de la medida y demostrar la necesidad de mantener la regla; de lo contrario
se elimina la medida del ordenamiento juridico. Este tipo de clausulas podrian ser utiles
para probar el efecto de una regla o regulacion determinada sobre la IA, de manera
que se pueda derogar facilmente en caso de no cumplir el objetivo deseado.

Las sanciones son importantes y su aplicacion debe ser lo suficientemente equilibrada
para incentivar el cumplimiento de la regulaciéon. Sin embargo, la regulacion debe
concentrarse en medidas ex ante que procuren alinear el interés publico y el privado,
con la sostenibilidad y el respeto a los derechos fundamentales.

4.3 Recomendaciones para Regular el Uso de IA en el Sector Publico

El Estado tiene algunas particularidades como comprador de soluciones de |A y proveedor
de servicios publicos basados en esas soluciones. Estas son:

1. El Estado esta sujeto al principio de legalidad y transparencia administrativa;

2. Sus contratos en esencia son publicos-privados, donde un actor privado disefia e
implementa un sistema con todos los riesgos que conlleva y los pone a disposicion
de las entidades publicas;

3. El impacto de las implementaciones de IA es mayor que en el sector privado pues
recae sobre gran parte de la poblacion e impacta en servicios que son esenciales
para el ciudadano y la ciudadana; y

4. Las personas no pueden elegir el proveedor.
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Por ende, es proporcionalmente logico que el Estado sea el primero en estar sujeto a una
regulacién mayor. En consecuencia, se recomienda que la regulacion de IA para su uso en
el sector publico tome en cuenta lo siguiente:

1.

W N

Que el Estado se someta como comprador y usuario de |A no solo a evaluaciones ex
ante de impacto algoritmico, sino a auditorias ex post, tomando en cuenta sus
limitaciones, como el hecho de que no existe -hasta hoy- una metodologia unica o
uniforme para su realizacion.

. Establecer reglas especiales de contratacion publica para una IA confiable.
. Exigir al proveedor privado suficiente informacion y pruebas sobre la confiabilidad,

seguridad, transparencia y certeza de los sistemas de IA.

. Para el cumplimiento del estandar anterior, esta transparencia podria incorporar la

condicién que organismos publicos no adquieran sistemas de IA que estén protegidos
por secretos comerciales o acuerdos de confidencialidad. Esto debera ser valorado por
el organismo encargado de disefar la Estrategia de IA y de compras publicas, pues la
imposicion tacita a los proveedores de renunciar a la confidencialidad que les garantiza
la ley sobre sus secretos comerciales u otra propiedad intelectual puede tener
consecuencias no deseadas, como obligar a contratar soluciones menos seguras o de
inferior calidad, y desincentivar el mercado.

. En el mismo sentido, es necesario que exista una transparencia activa del Estado, con

mecanismos como registros y plataformas publicas, ademas de procesos de licitacion
abiertos.

. La colaboracion publico-privada debe ser totalmente transparente, haciendo publico

conflictos de intereses, contratos con proveedores y cualquier informacién relevante,
cumpliendo con las mas altas exigencias de probidad y rendicion de cuentas.

. Asimismo, en el caso de software de uso publico, los gobiernos tienen la oportunidad

de establecer requisitos técnicos adicionales tanto para su propio desarrollo como para
la compra de software desarrollados por terceros. Asi, por ejemplo, en la fase de disefio
o adquisicion se podrian establecer requerimientos de factores pro-transparencia, como
disponer de software de cddigo abierto seguro, acceso a artefactos de ingenieria de
software, incluidos documentos de requisitos y disefio, seguimiento de errores y
bitacoras de cambios en el cédigo, planes de prueba y resultados.

. Tener listas confiables y precalificadas de proveedores con estandares especificos.
. Tener calificaciones publicas que estén disponibles en una fuente centralizada e

inspeccionables por la poblacion.
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5. Conclusiones

Latinoamérica debe tener voz y voto en la mesa de discusion mundial sobre el futuro de la
inteligencia artificial. Este documento es un esfuerzo en esa direccion. Los impactos éticos
de la inteligencia artificial, si bien no discriminan entre regiones y paises, si tienen diferentes
grados de incidencia segun el pais o la region en donde se desplieguen estos sistemas,
siendo Latinoamérica una de esas regiones donde los efectos pueden ser mayores o mas
perjudiciales. Es por ello que los gobiernos, empresas, academia y la sociedad civil deben
construir solidos fundamentos éticos y regulaciones que sepan equilibrar las bondades de
la tecnologia y la innovacion, con los derechos y la dignidad humana de quienes seran tarde
o temprano impactados por la tecnologia.

Los instrumentos éticos y normativos estudiados reflejan una corriente de creciente
concientizacion sobre los riesgos de la IA. Es necesario, por ello, que se establezcan
principios éticos claros, adaptados al contexto de la regién y basados en derechos
humanos, que fomenten la transparencia en la toma de decisiones, asi como la
participacion de todos los actores en la creacion y aplicacion de la inteligencia artificial.
Asimismo, se deben materializar dichos principios en acciones concretas que tengan un
impacto real y positivo en la vida de todas las personas.

El marco propuesto es una base sobre la cual cada pais puede partir para construir su
propia estrategia de inteligencia artificial responsable y para crear consciencia entre sus
ciudadanos sobre los ingredientes necesarios para hacer de esta tecnologia una aliada de
la humanidad. Recomendaciones sobre estrategias de IA se encuentran en un documento
hermano a este? y una introduccion a la |IA responsable se presenta en este articulo.*

2 Lopez, O., Baeza-Yates, R. Mayorga, R. Estrategias Nacionales de IA: Comparacion y Recomendaciones,
OptlA, 2023.
30 Baeza-Yates, R. Introduction to Responsible Al. European Review 31 (4), Cambridge, pp. 406-421, 2023.
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Anexo 1: Marco Etico y Normativo del Consejo de Europa

Hemos recogido la metodologia y trabajo realizado por el Consejo de Europa a través de
su Comité Ad hoc sobre Inteligencia Artificial (CAHAI), en particular, su analisis que
relaciona principios rectores de la IA con instrumentos internacionales juridicamente
vinculantes, dandoles a dichos principios contexto y soporte.

El desarrollo de este marco que a la vez es ético y regulatorio en el campo de la IA, se
estructura a partir de los siguientes pasos:

a) En primer lugar, se identifican e individualizan los principales instrumentos
internacionales juridicamente vinculantes en materias de derechos humanos
ratificados por la mayoria de los paises latinoamericanos y que son pertinentes con
el contexto de desarrollos e impactos de la IA.

b) Luego, se realizé un analisis exploratorio en torno a las potenciales vulneraciones
sobre derechos humanos que se relacionan con el impacto de determinados
sistemas de IA.

c) Se proponen principios rectores para el uso responsable y ético de la IA que
busquen enfrentar y mitigar los descritos impactos sobre derechos humanos.

d) Los tres componentes anteriores, esto es, (1) normas internacionales vinculantes
de derechos humanos, (2) impacto sobre las personas y (3) principios éticos se
conectan entre si, de manera que los principios éticos rectores son contextualizados
dentro de los referidos tratados internacionales en materia de derechos humanos
qgue se relacionan con los impactos que producen determinados desarrollos de IA.

Las ventajas de relacionar normas juridicas, en este caso, instrumentos internacionales
juridicamente vinculantes en materias de derechos humanos y principios rectores para el
uso ético y responsable de la IA, desde el contexto latinoamericano, son las siguientes:

a) Situar a los principios éticos rectores de la IA dentro de instrumentos internacionales
juridicamente vinculantes en materias de derechos humanos, en primer lugar, tiene
como finalidad alejarlos de su caracter abstracto con diversas interpretaciones,
dandoles un contexto y funcionalidad concreta.

b) Se centra en el mayor problema que presentan los impactos de desarrollos y usos
de la IA y que se traduce principalmente en la vulneracion de derechos humanos.

c) Dicha conexion, ademas, permite mapear y verificar la existencia de aquellas
normas particulares que deben configurar un marco regulatorio apropiado para el
desarrollo de la IA de forma ética y responsable.

El fundamento tedrico de este enfoque se basa en el supuesto de que los principios
generales proporcionados por los instrumentos internacionales de derechos humanos son
aquellos en donde se sustentan todas las sociedades y se desarrollan todas las actividades
humanas, incluido el desarrollo de tecnologias como la IA. Adicionalmente, cabe tener
presente que los tratados de derechos humanos, a diferencia de otros tipos de tratados no
confieren derechos a los Estados, sino a los individuos frente a un Estado, el cual tiene
obligaciones para con ellos.
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En términos generales, las obligaciones principales de un Estado en materia de derechos
humanos son la (a) funcion de garante, mediante la cual los Estados partes deben asegurar
que toda su organizacion y estructura permitan juridicamente el libre y pleno ejercicio de
los derechos humanos, (b) la obligacion de respeto que se traduce en que los Estados
deben abstenerse de interferir en el disfrute de los derechos humanos, o de limitarlos y (c)
la obligacion de proteccion que exige que los Estados impidan los abusos de los derechos
humanos contra individuos y grupos.

Impactos de los Sistemas de Inteligencia Artificial en los Derechos Humanos

El desarrollo normativo de una IA responsable debe estar guiado por los impactos, tanto
deseables como no deseables, que pueden eventualmente producir, y con mayor razén si
de estos impactos derivan potencialmente vulneraciones sobre los derechos humanos. Los
impactos como se ha sefalado permiten, a su vez, identificar aquellas normas pertinentes
para un marco juridico eficaz.

Con propositos practicos e ilustrativos reproducimos la clasificacion de los impactos de la
IA segun lo ha desarrollado el Consejo de Europa, determinando 4 grandes grupos de
vulneraciones contra la dignidad, libertad, igualdad y no discriminacion y derechos
econdmicos y sociales. Asimismo, agregamos aquellos impactos sobre la democracia y el
estado de derecho.

a) Dignidad humana

Los derechos humanos descansan sobre la dignidad humana. Los Estados deben contribuir
a la realizacion de la dignidad humana en la escala mas amplia posible.

La extension de la dignidad humana se ramifica a la proteccion de los siguientes derechos
que se han visto vulnerados por el uso de ciertos sistemas de IA, como los siguientes:

a) Seguridad, debido proceso, principio de legalidad: Esta altamente documentado que
en algunos casos cuando se utilizan sistemas de IA para resolver problemas sociales
profundos perpetian y amplifican los prejuicios existentes en nuestra sociedad.
Ejemplos de estos tipos de sistemas estan presentes en materias como, prediccion de
delitos, puntuacion de riesgo de reincidencia penal o de aplicacion de determinadas
penas.

Dentro de estos, se encuentran los sistemas de reconocimiento facial, creados en los
anos 70 con el objeto de identificar a sospechosos delictuales contrastando fotografias
contenidas en bases de datos policiales. Hasta hoy, los sistemas policiales de
reconocimiento facial se construyen con bases de datos histdricas, sin tomar en
consideracion que muchos datos son incompletos, sesgados, reflejo de detenciones
ilegales o de racismo policial, o cual explica, ademas, que la prevencién de delitos
mediante esta tecnologia posea un alto margen de error.

b) Vida privada y familiar, integridad fisica, psicologica y moral: Muchos sistemas y usos
de la IA, en particular aquellos de vigilancia masiva, tienen un impacto amplio y
profundo en el derecho a la intimidad. Este tipo sistemas tiene impactos no solo en la
privacidad o datos personales, sino que se extiende al derecho a la integridad personal,
la honra y dignidad humana, incluso el derecho a la autonomia, lo que se traduce en
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el hecho que las personas se vean obligadas a actuar de cierta manera por temor a
ser calificadas negativamente por sistemas de vigilancia.

b) Libertad individual
Se consideran dos libertades individuales imprescindibles:

a) Libertad de expresion: Sistemas de |A elaboran perfiles, pudiendo etiquetar o clasificar
a personas con base en sus actos. Lo anterior, puede tener un impacto tanto en la
privacidad como en su libertad de expresion, ya que las personas no pueden
expresarse de forma libre por temor. Por su parte, el uso del reconocimiento facial en
espacios publicos puede eliminar el anonimato sin consentimiento cuando
individualizan a personas, inhibiendo a las personas de su derecho a protestar o emitir
su opinién en publico.

b) Libertad de reunién y asociacion: Sistemas de IA pueden rastrear e identificar
automaticamente grupos de personas, inhibiendo sus intenciones de reunion y
asociacion. Por su parte, el uso del reconocimiento facial en espacios publicos puede
inhibir a las personas de reunirse o asociarse en determinadas instancias.

c) Igualdad y no discriminacién

Existe abundante evidencia de que existe un patron detectado en el uso de sistemas de IA
cuando se emplean en materias de relevancia social. En dichos casos, grupos
histéricamente excluidos y oprimidos, tales como, personas afroamericanas, latinas,
pueblos originarios, comunidades LGBTIQ+, minorias religiosas, personas de escasos
recursos, entre otras, son comunmente afectados de forma desproporcionada,
reproduciendo y perpetuando injusticias sociales.

Sistemas predictivos de abuso infantil que asocian injustamente pobreza con abusos,
sistemas predictivos de delitos que asocian delincuencia a racismo policial historico,
sistemas predictivos que detectan erroneamente fraudes de beneficios sociales, son
algunos ejemplos.

d) Derechos econémicos y sociales

Algunos Sistemas de IA pueden vulnerar derechos de trabajadores, usados como
mecanismos de control, seguimiento, evaluacion de rendimiento, entre otros. Estas
aplicaciones de la IA podrian poner en peligro el derecho a unas condiciones de trabajo
dignas, seguras y saludables, como el derecho de sindicacion.

e) Impactos sobre valores democraticos y estado de derecho

La IA puede tener impactos negativos sobre determinadas democracias, influyendo aun
mas en democracias menos robustas, esto puede reflejarse en el impacto que provocan
sistemas de IA que son utilizados para evitar o limitar el acceso a informacion o influenciar
a la poblacion de cierta manera, en particular, en periodos eleccionarios.

Por su parte, si bien algunos sistemas de IA pueden aumentar la eficacia en la
administracién institucional, pueden erosionar la legitimidad procesal, el debido proceso y
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el estado de derecho que proporciona el contexto juridico para que los derechos humanos
puedan ser desarrollados en plenitud.

Principios para el Uso Responsable y Etico de la IA

A continuacién, enunciamos los ocho principios principales relacionados con el uso
responsable y ético de la inteligencia artificial que estan directamente relacionados con los
impactos anteriormente descritos sobre los derechos humanos:

a) Desarrollos centrados en el ser humano: los productores de sistemas de IA deben
centrar sus desarrollos en las personas y en el respeto por los derechos humanos, el
estado de derecho y valores democraticos.

b) Transparencia y explicabilidad: los actores de IA deben proporcionar informacién
significativa, adecuada al contexto y coherente con el estado de la técnica, permitiendo
que los afectados por un sistema puedan comprender y cuestionar dichos sistemas.

c) Robustez, seguridad y proteccion: los sistemas de IA deben ser robustos vy
seguros durante todo su ciclo de vida para que, en condiciones de uso normal, uso
previsible o mal uso, u otras condiciones adversas, funcionen adecuadamente y no
presenten riesgos de seguridad irrazonables.

d) Responsabilidad: los actores de la |IA deben ser responsables del correcto
funcionamiento de los sistemas de IA y del respeto de los restantes principios, en
funcion de sus funciones, el contexto y de conformidad con el estado de la técnica.

e) Crecimiento inclusivo, desarrollo sostenible y bienestar: se debe compartir la
prosperidad creada por la |A, implementando mecanismos para redistribuir el aumento
de la productividad para todos, asegurandose de que la IA no aumenta la desigualdad
y que nadie se quede atras, procurando que ningun grupo de humanos se vuelva
irrelevante a causa de los sistemas de IA.

f) Prevencion de danos: en su virtud, se elegira un método de inteligencia artificial
cuando esté justificado a través de evidencia cientifica robusta y sus resultados sean
convenientes para los fines perseguidos una vez aplicadas evaluaciones de riesgo y
de impacto sobre las personas, en particular, aquellos histéricamente excluidos o
marginados por la sociedad y sobre el medio ambiente. Sera inocua cuando su
aplicacion no genere daios a los seres humanos, al medio ambiente y ecosistemas.

g) lgualdad y no-discriminacion: la Inteligencia Artificial debe ser un mecanismo que
genere justicia social de manera que sus beneficios deben buscarse procurando
alcanzar al mayor numero de personas posible sin distincion de raza, edad, situacién
migratoria, de la identidad de género o nivel socioeconémico. Para ello se debe
procurar que en el disefio e implementacion de sistemas de IA estén involucradas las
visiones de personas pertenecientes a grupos excluidos o marginados, a quienes estos
sistemas les impactan mas de forma negativa, y dotandolas de la autonomia para
auditarlos por su cuenta y oponerse a su implementacion.

h) Autonomia y supervision humana: El ser humano siempre debe poder auto
determinarse, de manera que conserve el poder de decidir qué decisién tomar sobre
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posible atribuir la responsabilidad ética y juridica, en cualquier etapa del ciclo de vida
de los sistemas de |A, a personas fisicas o entidades juridicas existentes. Esta
supervision humana no es soélo individual, sino que también se refiere a la supervision
publica.

Anexo 2: Tratados Internacionales en Materia de Derechos Humanos

El siguiente cuadro relaciona los derechos humanos especificos que son impactados por la
inteligencia artificial, con los principios éticos necesarios para mitigar dicho impacto. Se
indican también las obligaciones que tienen los Estados relativas a esos derechos, y los
tipos de normativa interna que guardan relacion con los impactos mencionados, de manera
que los Estados puedan adaptar dicha normativa a los retos de la inteligencia artificial.

Derechos humanos
en riesgo de
vulneracion

Respeto por la dignidad humana: seguridad, juicio justo,
ninguna pena sin ley

Norma vinculante
internacional de
derechos humanos
ratificado por |Ia
Mayoria de paises
de América Latina.

Convencion Americana Sobre Derechos Humanos

Pacto Internacional De Derechos Civiles Y Politicos

Pacto Internacional De Derechos Econdmicos, Sociales Y
Culturales

Protocolo Adicional A La Convencion Americana Sobre
Derechos Humanos En Materia De Derechos Econdmicos,
Sociales Y Culturales "Protocolo De San Salvador”

Convencion Sobre Los Derechos Del Nifio

Detalle normativo | Convenciéon americana de derechos humanos.

(ejemplos) Articulo 7. Derecho a la Libertad Personal
Articulo 8. Garantias Judiciales
Articulo 9. Principio de Legalidad y de Retroactividad
Pacto Internacional de Derechos Civiles y Politicos
Articulo 9 1. Todo individuo tiene derecho a la libertad y a la
seguridad personales. Nadie podra ser sometido a detencién o
prision arbitrarias. Nadie podra ser privado de su libertad, salvo
por las causas fijadas por ley y con arreglo al procedimiento
establecido en ésta.
Articulo 15. Principio de Legalidad.

Obligacion del Los estados se obligan a:

Estado Asegurar que la autoridad competente prevista por el sistema

legal decidira sobre los derechos de toda persona que interponga
en sus recursos, desarrollar las posibilidades de recurso judicial,
y garantizar el cumplimiento.

Asegurar el principio de legalidad, la presuncion de inocencia y
el debido proceso.

Principios Eticos
Asociados

Desarrollos centrados en el ser humano.
Transparencia y explicabilidad.
Robustez, seguridad y proteccion.
Responsabilidad.

Prevencién de dafos.

Autonomia y supervision humana.

56



Normas vinculantes
internas

Normas sobre transparencia y acceso a la informacion.
Normas sobre procesos judiciales.

Derechos humanos
en riesgo de
vulneracion

Respeto por la dignidad humana
Vida privada y familiar, integridad fisica, psicolégica y moral

Norma vinculante
internacional de
derechos
humanos.

Convencion Americana Sobre Derechos Humanos
Pacto Internacional De Derechos Civiles Y Politicos
Pacto Internacional De Derechos Econémicos, Sociales Y

Culturales

Protocolo Adicional
Derechos Humanos En Materia De Derechos Econdmicos,
Sociales Y Culturales "Protocolo De San Salvador"

Convencion Sobre Los Derechos Del Nifio

A La Convencion Americana Sobre

Detalles normativos

Convencion Americana de Derechos Humanos

(ejemplos) Articulo 5. Derecho a la Integridad Personal.

Articulo 11. Proteccion de la Honra y de la Dignidad.
Obligacion del Los Estados deben asegurar que nadie sera objeto de
Estado injerencias arbitrarias o ilegales en su vida privada, su familia, su

domicilio o su correspondencia, ni de ataques ilegales a su honra

y a su reputacion.

Toda persona tiene derecho a la proteccion de la ley contra tales
injerencias o ataques.

Principios Eticos
Asociados

Desarrollos centrados en el ser humano.
Robustez, seguridad y proteccion.

Responsabilidad.

Prevencién de dafos.
Autonomia y supervision humana.

Normas vinculantes
internas

Normas relativas a la proteccion de privacidad y proteccion de

datos

Normas relativas a la proteccion de autonomia

Derechos humanos
en riesgo de
vulneracion

Libertad individual

Libertad de expresion
Libertad de reunién y asociacion

Norma vinculante
internacional de
derechos humanos

Convencion Americana Sobre Derechos Humanos
Pacto Internacional De Derechos Civiles Y Politicos
Internacional

Pacto
Culturales

Protocolo Adicional A La Convencion Americana Sobre Derechos
Humanos En Materia De Derechos Econdmicos, Sociales Y
Culturales "Protocolo De San Salvador"

Convencion Sobre Los Derechos Del Nifio

De Derechos Econémicos, Sociales Y

Detalles
normativos
(ejemplos)

Convencion Americana de Derechos Humanos
Articulo 12. Libertad de Conciencia y de Religién
Articulo 13. Libertad de Pensamiento y de Expresion
Articulo 15. Derecho de Reunion.

Articulo 16. Libertad de Asociacion.

Pacto Internacional de Derechos Civiles y Politicos.
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Articulo 19. Derecho a la Libertad de expresion.
Articulo 21. Derecho de reunién pacifica.
Articulo 22. Derecho a asociarse libremente.

Obligacion del
Estado

Todo individuo tiene derecho a la libertad de opinion y de
expresion; este derecho incluye el no ser molestado a causa de
sus opiniones, el de investigar y recibir informaciones y opiniones,
y el de difundirlas, sin limitacion de fronteras, por cualquier medio
de expresion.

El ejercicio de la libertad de expresién no puede estar sujeto a
previa censura sino a responsabilidades ulteriores, las que deben
estar expresamente fijadas por la ley y ser necesarias para
asegurar el respeto a los derechos o a la reputacion de los demas
o la proteccién de la seguridad nacional, el orden publico o la
salud o la moral publicas.

Principios Eticos

Desarrollos centrados en el ser humano

Asociados Robustez, seguridad y proteccion
Igualdad y no-discriminacion
Autonomia y supervision humana
Normas Normas relativas a regulacién de libertad de expresion, libertad
vinculantes personal, de reunion y asociacion.
internas Normas relativas a acceso a informacion y transparencia

Derechos humanos
en riesgo de
vulneracion

Igualdad y no discriminacion

Norma vinculante
internacional de
derechos humanos

Convencion Americana Sobre Derechos Humanos

Pacto Internacional De Derechos Civiles Y Politicos

Pacto Internacional De Derechos Econdmicos, Sociales Y
Culturales

Protocolo Adicional A La Convencion Americana Sobre
Derechos Humanos En Materia De Derechos Econodmicos,
Sociales Y Culturales "Protocolo De San Salvador”

Convencion Sobre Los Derechos Del Nifio, Observacion general
num. 25 relativa a los derechos de los nifios en relacion con el
entorno digital.

Detalles normativos
(ejemplos)

Convencion Americana de Derechos Humanos

Articulo 1. Obligacién de respetar los derechos fundamentales.
Articulo 24. Igualdad ante la ley.

Observacion general num. 25 relativa a los derechos de los nifios
en relacion con el entorno digital

Capitulo lll. letra a) Principio general de No discriminacién

Obligacion del

Estado

Los Estados deben abstenerse de realizar acciones que de
cualquier manera vayan dirigidas, directa o indirectamente, a
crear situaciones de discriminacion de jure o de facto.

los Estados estan obligados a adoptar medidas positivas para
revertir o cambiar situaciones discriminatorias existentes en sus
sociedades, en perjuicio de determinado grupo de personas.
Esto implica el deber especial de proteccién que el Estado debe
ejercer con respecto a actuaciones y practicas de terceros que,
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bajo su tolerancia o aquiescencia, creen,
favorezcan las situaciones discriminatorias.

El derecho a la no discriminacion exige que los Estados parte se
aseguren de que todos los nifios tengan acceso equitativo y
efectivo al entorno digital de manera beneficiosa para ellos. Los
Estados parte deben adoptar todas las medidas necesarias para
evitar la exclusion digital. Esto incluye proporcionar acceso
gratuito y seguro a los nifios en lugares publicos especificos e
invertir en politicas y programas que apoyen el acceso asequible
de todos los nifios a las tecnologias digitales y su utilizacion
informada en los entornos educativos, las comunidades y los
hogares.

mantengan o

Principios  Eticos

Asociados

Igualdad y no-discriminacion.
Desarrollos centrados en el ser humano.
Transparencia y explicabilidad.
Responsabilidad.

Prevenciéon de dafos.

Autonomia y supervision humana.

Normas vinculantes
internas

Normas sobre no discriminacion

Derechos humanos

Derechos econémicos y sociales.

en riesgo de

vulneracion

Norma vinculante | Convenciéon Americana Sobre Derechos Humanos
internacional de | Pacto Internacional De Derechos Civiles Y Politicos

derechos humanos

Pacto Internacional De Derechos Econdmicos, Sociales Y
Culturales

Protocolo Adicional A La Convencion Americana Sobre Derechos
Humanos En Materia De Derechos Econdmicos, Sociales Y
Culturales "Protocolo De San Salvador"

Convencion Sobre Los Derechos Del Nino

Detalle normativo
(ejemplos)

Convencion Americana de Derechos Humanos

Articulo 26. Desarrollo Progresivo.

Protocolo Adicional a La Convenciéon Americana sobre Derechos
Humanos en materia de Derechos Econdmicos, Sociales y
Culturales "Protocolo de San Salvador".

Articulo 6 Derecho al Trabajo.

Articulo 11 Derecho a un Medio Ambiente Sano.

Articulo 13 Derecho a la Educacion.

Obligacion del
Estado

Los Estados deben adoptar medidas hasta el maximo de los
recursos de que dispongan, para lograr progresivamente la plena
efectividad de los derechos econémicos y sociales.

Principios Eticos
Asociados

Crecimiento inclusivo, desarrollo sostenible y bienestar.
Igualdad y no discriminacién.

Normas vinculantes
internas

Normas relativas a derechos laborales

Normas relativas a derechos educativos

Normas relacionadas con proteccion al medio ambiente
Normas sobre no discriminacion
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